
データの急激な増加に伴って、バックアップ
は途方もなく時間がかかるようになり、ス
トレージのコストも上昇しています。そして、
データの回復を阻止する目的でバックアッ
プを攻撃対象とする継続的なサイバー攻撃
やランサムウェアに対処しなければなりま
せん。クラウドに接続されたIT環境を実
現し、データ保護戦略を支えるにはどう
すればよいでしょうか。

その方法をご紹介します。Quest® 
QoreStor®は、バックアップパフォーマン
スを加速させ、オンプレミスとクラウドス
トレージ要件およびコストを大きく削減し、
バックアップ、アーカイブ、ディザスタリカ
バリに適したクラウドストレージを利用で
きるようにするソフトウェア定義のセカンダ
リ・ストレージ・プラットフォームです。

QoreStorは、オンプレミスとクラウドの
両方のバックアップデータを保護するこ
とでランサムウェアやサイバー犯罪への
対抗を支援し、復元可能性を保証しま

す。バックアップデータの不変性、S3ベース
のデータワークフローのオブジェクトの
ロックおよびバージョン管理、変更不可
能なバックアップごみ箱を提供します。最
大限の保護のために、QoreStorは、バッ
クアップデータの重複除外、圧縮、暗号
化によりこれらをすべて一歩前に進めま
す。すべてのデータが最適化されて隠蔽さ
れ、変更不可になります。

ほとんどのストレージハードウェア、
仮想化プラットフォーム、またはクラウ
ド・サービス・プロバイダを活用できるの
で、コストを大きく削減し、ITのROIを最
大限に高めます。また、QoreStorはほと
んどの一般的なバックアップ・ソフトウェ
ア・ソリューションをサポートするため、既
存のソフトウェアの再構成や再配置は必
要ありません。導入が簡単で管理も容
易なQoreStorにより、レプリケーション
所要時間の短縮、データセキュリティの
改善、そしてコンプライアンス要件への
対応が可能となります。

QoreStor®
クラウドに接続されたセカンダリストレージ、重複除外、およびレプリケーション

メリット:

•	 オンプレミスおよびクラウド・サー
ビス・バックアップ・ストレージの
コストを大きく削減。

•	 オンプレミスとクラウドの両方にお
ける変更不可能なバックアップ、オ
ブジェクトのロックおよびバージョ
ン管理によるランサムウェアからの
保護の強化。

•	 独自のプロトコルアクセラレーター
および重複排除によるバックアップ
の高速化。

•	 ディザスタリカバリ用にデータをオ
ンプレミスまたは他のクラウドサー
ビスに複製。

•	 変更されたデータのみを送信するこ
とにより、レプリケーション所要時
間を短縮。

•	 データセキュリティを改善し、
FIPS 140-2に準拠。

•	 既存のデータ保護テクノロジーを
活用。

•	 オールインクルーシブのライセンス
でTCOを削減。

•	 QoreStorはAzureおよびAWS 
Marketplaceで入手可能。

QoreStorは透明性の高いスト
レージを提供します。クラウド
への高速接続、バックアップパ
フォーマンスの高速化、ストレー
ジの必要量とコストの削減、お
よびクラウドからの即座の復元
を可能にし、RTOやRPOの改善
に役立ちます。
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特長
•	 変更不可能なバックアップストレージ — 

QoreStorに書き込まれたデータは変更不可
能であり、必要な保持設定外で上書き、変
更、または削除ができないため、ランサ
ムウェア攻撃から保護されます。サポー
トされているバックアップソリューショ
ンについては、『QoreStor Interoperability 
Guide（QoreStor相互運用性ガイド）』を
参照してください。

•	 データごみ箱 — 削除されたデータのコ
ピーをQoreStorデータごみ箱に指定した
期間保持することで、ランサムウェア攻
撃からの保護に役立ちます。サポートさ
れているバックアップソリューション
については、『QoreStor Interoperability 
Guide（QoreStor相互運用性ガイド）』を
参照してください。

•	 オブジェクトのロック — バックアップデー
タを保護するために、S3ベースのデータ
ワークフローのオブジェクトのロックおよ
びバージョン管理を行います。

•	 Cloud Tier — ポリシーに準拠したシーム
レスなクラウド拡張機能により、データを
クラウドストレージから迅速かつ簡単に
移動および復元します。NetVaultなどRDA
ベースのバックアップでは、ランサムウェ
アからの保護のためにオブジェクトのロッ
クを使用することもできます。QoreStor 
Cloud Tierにより、2つの異なるクラウド階
層ベンダーをQoreStorの1つのインスタン
スで設定することができます。この結果、
データセットごとに異なるクラウドベン
ダーを選択することも、1つのクラウドベ
ンダーから別のベンダーへの移行に役立て
ることもできます。

•	 Performance Tier — 高速なストレージグ
ループにより、重複除外の品質を犠牲にす
ることなく迅速に復元します。

•	 Archive Tier — バックアップデータをAWS 
GlacierやAzure Archiveなどの低コストな
「コールド」クラウド・サービス・スト
レージに送信することで、長期データ保持
のニーズに対応します。

•	 Object Direct — 主なバックアップデータ
のリポジトリとして低コストなオブジェ
クトストレージ（オンプレミスおよびク
ラウドサービス）を使用できるようにす
ることで、バックアップストレージのコ
ストを削減します。

•	 ハードウェアおよびソフトウェアに依存し
ないプラットフォーム — どのようなスト
レージハードウェア、バックアップソフト
ウェア、仮想化プラットフォーム、クラウ
ド・サービス・プロバイダであっても対応
し、コストの削減、IT環境のシンプル化、
ROIの最大化を可能にします。

•	 次世代ストレージの重複除外エンジン — 
バックアップストレージの必要量を平均20:1
まで削減し、エンタープライズクラスの可
変ブロック重複除外を利用します。

•	 Secure Connectテクノロジー採用の内蔵
プロトコルアクセラレーター — データ取
り込みを最大20 TB/時まで高速化し、ま
すます短縮化されるバックアップウィン
ドウに対応します。頻繁に切断される低

品質のリンクにおいても、完全なバック
アップを保証します。

•	 ディザスタリカバリのためのリモート
レプリケーション — 固有のデータのみを
リモートサイトにレプリケーションする
ことで、レプリケーションウィンドウを
10～15回、必要なネットワーク帯域幅を
85 %削減し、レプリケーションの総所要
時間を短縮します。

•	 クラウドサービスへのバックアップ — WAN
でクラウドサービスに直接バックアップし
ますが、変更のみが送信されるソース側で
の重複除外により、LANと同等の速度にな
ります。WANを経由する場合でも、オンプ
レミス導入において一般的な目標リカバリ
ポイント（RPO）を達成します。

•	 ターゲットに直接バックアップ — メディア
サーバをバイパスし、ターゲットのストレー
ジデバイスに直接バックアップします。

•	 データセキュリティ — Encryption at Rest、
Secure Erase、FIPS 140-2準拠の機能が組
み込まれており、負荷の高いセキュリティ
要件に対応します。暗号化には、業界標準
の256ビットAdvanced Encryption Standard
（AES）キーを使用します。

•	 クラス最高レベルのデータ整合性 — デー
タの検証とファイルシステムのヘルス
チェックを実施することで、潜在的なス
トレージ故障に対処し、回復可能性を確
実なものにします。

•	 データテナンシーおよびロールベースの	
アクセス — 複数のストレージグループ	
（およびストレージグループ内にコンテ
ナ）を容易に作成し、それぞれに独立した
ストレージポリシーやキャパシティを定義
できます。高度なユーザロールにより、細
部にわたる制御が可能です。

•	 QorePortal — デバイスを選ばず、どこから
でも単一のコンソールですべてのQoreStor
インスタンスを管理するため、QoreStor
の使用、管理、メンテナンスを簡単に行
うことができます。

•	 Continuous Data Protection（CDP） — 
VMware仮想マシンの増分保護を永続的
に行い、重複除外ストレージから直接、
即座にリカバリすることでリカバリ時間
とストレージコストを最小限に抑える
Quest® NetVault® Continuous Data Protection
（CDP）の革新的技術を実現します。

•	 即座の復元 — QoreStorリポジトリから重複
除外VMイメージスナップショットを直接マ
ウントすることにより、NetVaultの即座のリカ
バリ（VMware VM用）を可能にします。

QUESTについて
Questはますます複雑になるIT環境にお
いて、新たなテクノロジーのメリットを実
現にするソフトウェアソリューションを提
供します。データベースとシステムの管理
からActive DirectoryとOffice 365の管
理、そしてサイバー・セキュリティ・レジリ
エンスまで、Questは次のIT課題を今すぐ
解決できるよう、お客様をサポートします。
Quest Softwareは今「次」に備えます。

システム要件

オペレーティングシステム
RedHat Enterprise Linux*

Oracle Linux**

Rocky Linux*

Alma Linux*

バージョンに関する詳細については、『QoreStor 
Interoperability Page（QoreStor相互運用性ページ）』
を参照してください。

* xfsファイルシステムが必要です。

** OracleのUnbreakable Kernelはサポートしてい
ません。

サポート対象クライアント
QoreStorは、ほぼすべての
バックアップベンダーで	
動作します。バージョンに	
関する詳細については、	
『QoreStor Interoperability 
Page（QoreStor相互運用性
ページ）』を参照してくだ	
さい。

ストレージ
QoreStorサーバには、安定
性および堅牢性を備えたス
トレージインフラストラク
チャ、およびローカルに接
続されたファイルシステム
（SANまたはDirect Attach 
Storage）が必要です。

サポート対象プラットフォーム
以下に主な例を挙げます。

クラウドプロバイダ: 
Microsoft Azure、Amazon 
Web Services（AWS）、
Wasabi、IBM Cloud、Google 
Cloud、Backblaze

仮想化: VMware、Hyper-V、
VirtualBox、KVM

Quest
quest.com/jp
世界各地のオフィスの情報については、（quest.com/jp-ja/
locations）をご覧ください。
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