Change Auditor
for Active Directory

Des fonctionnalités d’audit en temps réel pour Active Directory et

Azure Active Directory

Les problemes liés a Active Directory (AD)
peuvent provoquer des interruptions de
service non planifiées et coliteuses, ainsi
que des temps d'arrét du réseau pénalisant
I'entreprise. La violation des données et

la non-conformité aux réglementations
gouvernementales SOX, PCI, HIPAA, RGPD
peuvent également s'avérer colteuses.

Les fonctions d’audit et de sécurité d’Active
Directory vous permettent de recevoir une
notification en temps réel dés que des
modifications critiques sont apportées a AD
et Azure AD.

Quest® Change Auditor for Active Directory
assure la sécurité et le contréle d’AD

et d’Azure AD en consignant toutes les
modifications majeures des configurations
et en les regroupant dans une méme
console. Change Auditor effectue le

suivi et les audits des modifications qui
impactent votre environnement local et
Cloud. Il génere aussi des rapports et des
alertes, le tout sans devoir recourir a un
audit natif. Avec Change Auditor for AD,
vous saurez tout des modifications et des
événements quiy sont liés. Vous connaitrez
notamment les valeurs avant-apres et les
identités locales et Cloud associées a ces
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changements. Vous pouvez également
ajouter des commentaires afin d’expliquer
pourquoi une modification particuliere a été
effectuée pour satisfaire aux obligations
d’audit. Avec Change Auditor for AD,

vous pourrez rapidement et efficacement
auditer toutes les modifications critiques
afin de protéger vos données et vos
ressources essentielles.

AUDITS SUR TOUTES LES
MODIFICATIONS CRITIQUES

Bénéficiez de fonctionnalités d’audits et
de rapports completes et personnalisables
pour toutes les modifications AD et

Azure AD critiques, notamment celles
effectuées sur les objets de stratégies de
groupe (GPO, Group Policy Objects), votre
systeme DNS (Domain Name System), les
configurations de serveur, les groupes
imbriqués et autres. A la différence

d’un audit natif, vous obtenez une vue
consolidée de toutes les modifications
AD en local, Cloud et hybrides avec des
analyses approfondies de leur rapport
avec d’autres événements. Ces données
apparaissent par ordre chronologique
pour vos environnements AD et Azure
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Tableau de bord hébergé —
‘On Demand Audit

Avec le logiciel Change Auditor for Active Directory, vous savez qui a modifieé quoi, quand,
ol et sur quel poste de travail, dans I'ordre chronologique. Vous obtenez également les
identités locales et Cloud liees aux modifications effectuées.
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AVANTAGES :

S’installe en quelques minutes et
collecte rapidement les événements
pour permettre une analyse immédiate
dans les environnements Windows

Permet de réaliser des audits et de
vérifier la conformité a I'échelle de
I'entreprise a partir d’'un seul systeme
client, en local et dans le Cloud

Détecte proactivement les menaces
basées sur les schémas de
comportement des utilisateurs

Elimine les problemes de sécurité
inconnus et assure un acces

continu aux applications, systemes

et utilisateurs en suivant tous les
événements, ainsi que les modifications
liees a certains incidents

Réduit les risques de sécurité en
quelques secondes en envoyant des
alertes en temps réel sur tout appareil,
pour une réactivité immédiate, au
bureau ou en dehors

Renforce les contréles internes en
assurant une protection contre les
modifications indésirables et limite le
contréle des utilisateurs autorisés

Favorise la disponibilité en permettant
une résolution proactive des problemes
de verrouillage des comptes

Atténue la diminution des performances
des serveurs et économise les
ressources de stockage en collectant
les événements sans recourir aux
audits natifs

Rationalise la conformité aux stratégies
et réglementations sectorielles et
gouvernementales, notamment RGPD,
SOX, PCI DSS, HIPAA, FISMA, SAS 70
et bien d’autres encore

Transforme les informations en
données d’analyse intelligentes et
approfondies pour les auditeurs et
la direction



« Globalement, le logiciel
Change Auditor a été
tres utile. Aucun des
autres produits que
nous avons évalués
n’offrait le méme niveau
d’audit et de protection

en temps reel, et ce,
sans avoir a activer les
audits Windows pour
toutes les modifications
d’Active Directory. »

Patrick Rohe
Architecte informatique expérimenté
Towson University

CONFIGURATION
SYSTEME REQUISE

Pour obtenir la liste détaillée
et a jour des configurations
requises, consultez le site

AD. En outre, avec les alertes en temps
réel, vous restez constamment informé
et en mesure de réagir immédiatement,
en tout lieu et sur tout appareil, aux
changements apportés aux stratégies
vitales et aux violations de la sécurité,
ce qui réduit les risques associés aux
modifications quotidiennes.

SUIVI DE L'ACTIVITE DES
UTILISATEURS ET PREVENTION DES
MODIFICATIONS INDESIRABLES

Renforcez les stratégies de modification
et de contrble a I'échelle de I'entreprise
en suivant l'activité des utilisateurs et des
administrateurs pour les verrouillages de
comptes et les acces aux parametres de
registre stratégiques. Avec les controles
proactifs permettant d’empécher les
modifications critiques, les alertes 24h/24,
7j/7, 'analyse approfondie, la possibilité
de restaurer les valeurs précédentes et la
création de rapports, vos environnements
AD et Azure AD sont protégés contre les
comportements suspects et les acces
non autorisés, et restent constamment
conformes aux standards sectoriels et
gouvernementaux.

TABLEAU DE BORD D’AUDIT
HEBERGE AVEC ON DEMAND AUDIT

Mettez a niveau votre solution vers la suite
365, qui’i.rﬁ:'l[ft' ies outils ’C'ﬁange Auditor
for Active Directory et On Demand Audit.
Associez-les facilement en quelques clics
pour obtenir une vue unifiée et hébergée
de toutes les modifications apportées a AD,
Azure AD, Exchange Online, SharePoint
Online et OneDrive Entreprise. Simplifiez
les enquétes avec les fonctions de
recherche réactive et de virtualisation
interactive des données, et conservez
I'historique des audits pendant une durée
maximale de 10 ans.

DETECTION PROACTIVE DES MENACES
AVEC LA SOLUTION CHANGE AUDITOR

Simplifiez la détection des menaces
utilisateur en analysant les activités
anormales afin de classer les utilisateurs a
haut risque de votre entreprise, identifier
les menaces potentielles et réduire

les parasites provenant des alertes de
faux positifs.

TRANSFORMEZ LES DONNEES NON
PERTINENTES EN INFORMATIONS
EXPLOITABLES POUR RENFORCER LA
SECURITE ET LA CONFORMITE

Suivez les modifications critiques et
transformez ensuite ces données brutes

en des informations exploitables et
pertinentes afin d’assurer la sécurité

et la conformité de votre infrastructure.
Change Auditor for AD vous permet de
connaitre tous les détails des modifications
effectuées et des événements qui y sont
liés : qui, quoi, quand, ou et depuis quel
poste de travail, ainsi que les valeurs
avant-apres, afin que vous puissiez
prendre des décisions rapides concernant
votre sécurité. Vous pouvez aussi éliminer
les limitations des audits grace au moteur
d’audit hautes performances de Change
Auditor. Comme vous n‘avez plus besoin
des logs d’audit natifs, vous obtenez

des résultats plus rapidement et vous
économisez de I'espace de stockage.

TRANSFERT D’EVENEMENTS INTEGRE

Profitez d’'une intégration simple avec des
solutions de gestion des événements

et des informations de sécurité (SIEM)

en transférant les événements Change
Auditor a Splunk, ArcSight ou QRadar.
De plus, Change Auditor s’integre
événements sur I'é'l'c’)’ng terme en les
compressant jusqu’a 20 fois, collecter les
logs natifs ou tiers de fagon centralisée,
décrypter et analyser les événements
suspects a l'aide des alertes et des
mesures d’intervention automatisées.

AUTOMATISATION DE LA
CREATION DE RAPPORTS

POUR LE RESPECT DES
REGLEMENTATIONS SECTORIELLES
ET GOUVERNEMENTALES

Avec une bibliotheque de conformité
intégrée et la possibilité de créer des
rapports personnalisés, vous pouvez
facilement prouver la conformité a des

PCIDSS, FISMA et SAS 70.

PROFIL DE QUEST

Quest fournit des solutions logicielles
adaptées au monde de I'informatique
d’entreprise en rapide évolution. Nous
simplifions les défis associés a I'explosion
des données, a I'expansion dans le
Cloud, aux datacenters hybrides, aux
menaces de sécurité et aux exigences
de conformité. Notre gamme de solutions
couvre la gestion des bases de données,
la protection des données, la gestion
unifiée des terminaux, la gestion des
acces et des identités, ainsi que la gestion
des plateformes Microsoft.
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Rendez-vous sur (quest.com/fr-fr/locations) pour obtenir les
coordonnées de notre bureau local.
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