Change Auditor for
Active Directory

Auditoria em tempo real para Active Directory e Azure Active Directory

Problemas do Active Directory (AD)
podem resultar em interrupcdes de
servico e tempo de inatividade de rede
ndo planejados e dispendiosos que
afetam os negdcios. Violacdes de dados
prejudiciais e ndo conformidade com
SOX, PCI, HIPAA, GDPR, entre outras,
também podem causar custos pesados.
Vocé precisa ter auditoria e seguranca
do Active Directory que assegurem que
vocé seja notificado em tempo real sobre
alteracgdes criticas do AD e do Azure AD.

O Quest® Change Auditor for Active
Directory conduz a seguranca e o
controle do AD e do Azure AD ao
rastrear todas as principais alteracdes

de configuragao e depois consolida-

las em um unico console. Controles,
auditorias, relatérios e alertas do Change
Auditor das alteragdes que impactam

0s ambientes locais ou de nuvem sem

0 gasto adicional de ativar a auditoria
nativa. Com o Change Auditor for AD,
vocé tem uma visdo normalizada de todas
as alteracdes e de detalhes de eventos
relacionados, incluindo valores anteriores
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Com o Change Auditor for Active Directory, vocé saberd o autor, o conteddo, o momento,

e posteriores, além de identidades local e
de nuvem correlacionadas. Vocé também
pode adicionar comentarios explicando
por que uma alteragao especifica foi feita
para atender aos requisitos de auditoria.
Com o Change Auditor for AD, vocé

pode realizar auditoria rapida e eficiente
de todas as alteracBes essenciais para
manter a seguranca dos seus dados e
recursos valiosos.

AUDITE TODAS AS
ALTERAGOES ESSENCIAIS

Obtenha auditoria e relatdrios extensos e
personalizéveis para todas as alteragoes
criticas do AD e do Azure AD, incluindo
as que foram realizadas em Objetos da
Diretiva de Grupo (GPOs), seu Sistema de
Nome de Dominio (DNS), configuragdes
de servidor e grupos aninhados, entre
outros. Diferentemente da auditoria
nativa, vocé terd uma visdo consolidada
de todas as atividades de alteracdo

de AD local, na nuvem ou hibrido, com
andlise aprofundada em relacdo aos
eventos ao longo do tempo, em ordem
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o local e a workstation de origem de todas as alteracbes em ordem cronologica,
incluindo identidades correlacionadas locais e na nuvem.

Ques

a Change
Auditor

BENEFICIOS:

. Einstalado em apenas alguns
minutos com répida coleta de
eventos para analise imediata
em ambientes Windows

« Possibilita auditoria e conformidade
em toda a empresa, localmente ou na
nuvem, por meio de um Unico cliente

- Detecta ameacas proativamente
com base em padrdes de
comportamento do usudrio

« Elimina problemas desconhecidos
de seguranca, garantindo o acesso
continuo a aplicacdes, sistemas
e usudrios ao controlar todos os
eventos e as alteragdes relacionadas
a incidentes especificos

« Reduzriscos de seguranga em
apenas alguns segundos com
alertas em tempo real para qualquer
dispositivo, proporcionando resposta
imediata, dentro ou fora do escritorio

- Fortalece controles internos com
a protecdo contra alteracdes
ndo desejadas e limita o controle
de usuarios autorizados

« Conduz a disponibilidade ao habilitar
solucdes de problemas proativas
relacionadas a bloqueios de conta

« Reduz quedas de performance em
servidores e economiza recursos de
armazenamento ao coletar eventos
sem a utilizacdo de auditoria nativa

« Simplifica a conformidade com
normas e politicas governamentais
e corporativas, incluindo
GDPR, SOX, PCI DSS, HIPAA,
FISMA, SAS 70 e muito mais

- Transforma informacdes em andlises
forenses inteligentes e profundas
para auditores e gerentes



"No geral, o Change
Auditor foi muito Util.
Nenhum outro produto
avaliado ofereceu

0 mesmo nivel de
protecao e auditoria em
tempo real sem exigir

a ativacdo da auditoria
do Windows para
todas as alteracdes do
Active Directory."

Patrick Rohe
Arquiteto sénior de Tl
Towson University

REQUISITOS DO SISTEMA

Para conferir a lista detalhada
atual de requisitos de sistema,

cronoldgica, em seus ambientes do AD
e do Azure AD. E, com alertas proativos,
serd possivel manter conhecimento
constante e responder de qualquer lugar
e em qualquer dispositivo a alteracdes
importantes em politicas e violagdes de
seguranca conforme elas ocorrerem,
reduzindo os riscos associados a
alteracdes didrias.

CONTROLE A ATIVIDADE
DOS USUARIOS E EVITE
ALTERAGCOES INDESEJADAS

Fortaleca as politicas de controle

e alteracdo em toda a empresa

ao acompanhar a atividade de
administradores e usuarios relativa

a bloqueios de conta e acesso a
configuracdes de registro essenciais.
Com controles proativos para evitar a
ocorréncia de alteragdes criticas em
alertas 24x7, andlises aprofundadas,
possibilidade de restaurar valores
anteriores e recursos de relatorio,

os ambientes do AD e do Azure AD
sao protegidos contra a exposicao a
comportamentos suspeitos e acessos
ndo autorizados, além de estarem sempre
em conformidade com os padrées
governamentais e corporativos.

PAINEL DE AUDITORIA
HOSPEDADO COM ON
DEMAND AUDIT

TRANSFORME DADOS
IRRELEVANTES EM INFORMAGOES
IMPORTANTES PARA
PROPORCIONAR SEGURANCA

E CONFORMIDADE

Controle as alteracdes criticas e converta
dados brutos em insights inteligentes

e significativos para ajudar a proteger

a seguranca e a conformidade da sua
infraestrutura. O Change Auditor for AD
ajuda a descobrir 0 autor, o contetdo,

0 momento, o local e a workstation de
origem das alteragdes, assim como
detalhes de eventos relacionados,
incluindo valores anteriores e posteriores,
para que vocé possa tomar decisdes
rapidas quando se trata de seguranca.
Além disso, as limitacdes de auditoria
ficardo para trds com o mecanismo

de auditoria de alto desempenho do
Change Auditor. E, sem a necessidade de
registros de auditoria nativos, vocé terd
resultados mais rapidos e economia de
armazenamento.

ENCAMINHAMENTO
INTEGRADO DE EVENTO

Integre-se facilmente a solugdes SIEM
para encaminhar eventos do Change
Auditor ao Splunk, ArcSight ou QRadar.
Além disso, o Change Auditor se integra
ao Quest® InTrust® para armazenamento
de evento compactado de 20:1 e coleta de
registro nativa centralizada ou de terceiros,

analisando com agdes de respostas

directory. Atualize para o On Demand Audit Hybrid
~~~~~~~~~ - Suite for Office 365, que inclui o Change automaticas e alertas a eventos suspeitos.

Auditor for Active Directory e On Demand

Audit. Utilize-os em conjunto facilmente RELATORIOS AUTOMATIZADOS

com apenas alguns cliques para ter uma PARA NORMAS GOVERNAMENTAIS

visdo Unica e hospedada de alteragdes E CORPORATIVAS
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DETECGCAO PROATIVA DE SOBRE A QUEST

AMEACAS COM O CHANGE A Quest fornece solu¢des de software

AUDITOR THREAT DETECTION para o mundo de Tl corporativa em

PR R B ST rapida transformacao. Ajudamos a

S|m;/)|!f|que a det‘ecgao. (je ameacas de' simplificar os desafios causados por

usudrios ao analisar atividades anormais explosdo de dados, expansio da nuvem

para classificar os usudrios de maior risco data centers hfbridés ameacas contra '

na sua organizacao, idgntificar possiveis a seguranca e exigén’cias reguladoras.

ameagas € .reduz|r 0 ruido de alertas O nosso portfdlio inclui solucdes para

falsos positivos. gerenciamento de banco de dados,
protecdo de dados, gerenciamento de
endpoint unificado, gerenciamento de
identidades e acessos e gerenciamento
em plataforma Microsoft.
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