
大多数の組織が認証と認可を主にActive 
Directory（AD）に依存していることから、
ADはハッカー、サイバーテロリスト、そして
会社に不満をもつ元従業員から最も狙わ
れる標的となっています。しかし、そのAD
のセキュリティに対するより直接的な脅威
は、実は内部者の意図的な、あるいは意
図しない行動であることに、どれだけの組
織が気づいているでしょう。さらに、ADそ
のものの複雑性が、実際に脅威が発生し
た際の識別を、非常に困難なものにしてい
ます。また、ユーザ脅威を検知する従来の
ルールベースの手法では、発生する警告が
あまりにも多すぎて、すべてを調査するこ
とはとてもできません。つまり、そこに隠れ
ている真の脅威を見逃してしまうおそれが
あり、組織はデータセキュリティ侵害のリ
スクにさらされたままになるのです。では、
どうすれば組織環境で起きているユーザ
のアクティビティをすべてリアルタイムに分
析し、業務を混乱や停止から保護すること
ができるのでしょうか?

Change Auditor Threat Detectionは、ユー
ザ個々の行動パターンをモデル化するとい
う独自のユーザ脅威検知手法を使って、
不審なユーザや乗っ取られたアカウント
の兆候となる異常なアクティビティを検知
します。独自の先進的な学習テクノロジー
であるユーザおよびエンティティ行動分析
（UEBA）と精緻な点数化アルゴリズムを
使用したユーザアクティビティの分析によ
り、Change Auditor Threat Detectionは組
織内で高いリスクを有するユーザをランク
付けし、潜在的なユーザ脅威を識別する
と同時に、誤検知によるノイズを削減しま
す。それにより、従来の監査ツールの欠点
が克服され、セキュアな組織環境を維持す
ることができるようになります。

特長

リアルタイム監査ログ分析

ADの変更、認証、ファイルに対するアク
ティビティなど大量の監査データを、リア
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メリット:

• ユーザの行動パターンに基づいて、脅威を
プロアクティブに検知

• ルールベースの脅威検知にはつきもの
の膨大な警告を削減

• セキュリティ警告の重要度を迅速かつ
容易に判断できるよう、警告をコンテキ

ストと共に表示

• ユーザ行動ベースラインを使用して、
ユーザの異常な行動を容易に検知

• 既存の監査データに基づいて脅威を識
別し、インフラストラクチャへの影響を

最小化

使用例:

Change Auditor Threat Detectionを使用
して、次のような脅威を迅速かつ容易に

検出できます。

• 異常なADアクティビティ

• 特権アカウントの悪用

• 総当たり攻撃

• データの外部持ち出し

• システムまたはリソースへの不適切なア
クセス

• マルウェア

• 権限昇格

• ラテラルムーブメント
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Change Auditor Threat Detectionを使用することで、不審なユーザアクティビティを迅速
かつ容易に検知できるようになり、組織環境とユーザをセキュアに保つことができます。
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ルタイムで、効率的に分析します。これら
無加工のアクティビティイベントからユーザ
ベースラインを構築し、ユーザの行動がそ
こからはずれた際にプロアクティブな検知
を行うため、不審なアクティビティがあれ
ばただちに気づくことができます。

自動ユーザ行動分析（UEBA）

管理者がいっさい入力や設定をすることな
しに、ユーザアクティビティのパターンをモ
デル化します。ユーザ行動ベースラインは、
教師なしの高度な機械学習を使用して自
動的に作成され、ログオンのパターン、管理
アクティビティ、ファイルやフォルダへのア
クセスなど、あらゆるユーザアクティビティ
についてモデル化します。

精緻な異常行動検知

ユーザの行動を自動で逐一ユーザ行動ベー
スラインと照らし合わせ、異常なユーザア
クティビティを識別します。精緻な脅威兆
候検知とマルチレベルのリスク点数化に
より、重大な異常のみがハイライトされ、
真にリスクの高いユーザ行動として表示
されます。      

パターンベースのユーザ脅威検知

SMARTユーザ脅威警告は、異常なユーザ
行動の相関パターンが検知されたときに
のみ発生します。ルールに照らして特定
のアクティビティを検知するのではなく、
自動的にすべてのユーザアクティビティを
発生と同時に分析し、精緻なユーザ行動
パターン検知によりその組織環境におい
て最も不審なユーザを識別します。精緻
なグローバルモデリングにより、最も危
険で対応を要するユーザ行動のみがハイ
ライトされるため、関連性のない個々の
アクティビティや誤検知によるノイズを
大幅に削減できます。 

忠実度の高いユーザ分析

Change Auditorは分析に使う監査ログを
作成しますが、組織環境における脅威のプ
ロアクティブ検知に使用されるこの未加工
のイベントデータには、もともと以下のよう
な有用な情報が含まれています。

• 誰が変更したか

• 何を変更したか

• いつ変更したか

• どこで変更したか

• 変更操作を行ったマシンのIPアドレスまたは
ワークステーション名

Windowsに組み込みのイベントログとは
異なり、Change Auditorのログには、それ
がないとユーザ行動分析に致命的な差異
が生ずるような重要なユーザ行動は、確実
に含まれるようになっています。

コンテキストが明確なセキュリティ警告

不審なユーザアクティビティについての警告
はすべて、発見された脅威の兆候のコンテ
キストと共に表示されます。異常行動はす
べて、ユーザのベースラインアクティビティ
のコンテキストと照合し、警告のトリガと
なったすべての未加工のイベントと共に
表示されます。これにより、警告の発生理
由が明確になり、調査とフォローアップが
容易になります。     

手軽なユーザ脅威検知

既存のChange Auditorインフラストラク
チャと監査データを活用してユーザ行動
をモデル化するので、余分な手間がかかる
エージェントやサーバを追加せずにすみま
す。仮想アプライアンスを1つインフラスト
ラクチャに追加するのみで、高度なユーザ
脅威分析が可能となります。

QUESTについて

Questでは、複雑な問題をシンプルなソ
リューションで解決することを目的として
います。当社は、優れた製品と優れたサー
ビスを大切にし、シンプルにビジネスを行
うという全体的な目標を重視する哲学を
もって、これを達成しています。当社のビ
ジョンは、効率か効果かの択一を迫らな
いテクノロジーを提供することです。これ
により、お客様はIT管理に費やす時間を
短縮し、より多くの時間をビジネスの革新
に使うことが可能になります。      

システム要件

CHANGE AUDITOR
COORDINATOR

（サーバ側コンポーネント）

プロセッサー: クアッドコアイン
テル® Core™ i7（または同等以上）                       

メモリ: 8 GB RAM（最小）、
32 GB RAM以上（推奨）

CHANGE AUDITOR CLIENT

（クライアント側コンポーネント）  

プロセッサー: デュアルコアイ
ンテル® Core™ i5（または同等
以上）        

メモリ: 4 GB RAM（最小）、
8 GB RAM以上（推奨）

CHANGE AUDITOR AGENT

（サーバ側コンポーネント）

プロセッサー: デュアルコア
インテル® Core™ i5（または
同等以上）      

メモリ: 4 GB RAM（最小）、
8 GB RAM以上（推奨）

詳細かつ最新のシステム要件リ
ストについては、support.quest.
com/change-auditorを参照してく
ださい。
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