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der Unternehmen fiihlen
sich verwundbar gegeniiber
internen Bedrohungen.!

Interne Angriffe erkennen, abwehren
und alles wiederherstellen

Sie haben eine beeindruckende Aulsenverteidigung aufgebaut — aber sind Sie auf die
Bedrohungen vorbereitet, die sich bereits in Inrem Netzwerk befinden?

DIE HERAUSFORDERUNG

Offenbar landet jede Woche ein neuer Datensicherheitsverstof% in
den Schlagzeilen. Alle machen sich Sorgen Uber Hackerangriffe,
daher investieren Unternehmen meist in eine starke
Aukenabwehr. Doch in Wahrheit passiert etwa die Halfte aller
Sicherheitsverletzungen innerhalb des Netzwerks,? z. B. ein
Mitarbeiter, der eine IP stiehlt und zu seinem neuen Job mitnimmt,
oder ein ungeschickter Admin, der fatale Konfigurationsfehler
einbaut. Haufig ist es ein externer Angreifer, der ein legitimes Konto
besetzt hat — Microsoft meldet, dass taglich 95 Mio. AD-Konten
das Ziel von Cyberangriffen sind3 und dass 10 Mio. Azure
AD-Anmeldeversuche tatsachlich Cyberangriffe sind.4

Aus diesem Grund empfehlen Sicherheitsexperten, immer von
Sicherheitsverstoken auszugehen: Stellen Sie sich darauf ein, dass
friher oder spéater jemand in Ihrem Netzwerk herumschniffelt, um
Schaden anzurichten oder wichtige Daten zu stehlen. Selbst die
beste Aukenabwehr kann nichts tun, um dies zu verhindern, daher
ist es wichtig, ein starkes Konzept fur die Active Directory-Sicherheit
und -Kontrolle zu haben.

AUSWIRKUNGEN AUF IHR UNTERNEHMEN

So koénnen Sie interne Bedrohungen effektiv bekampfen:

« Unterstiitzen Sie die Unternehmensanforderungen durch
Implementieren neuer Technologien — aber auf sichere Weise.
Schnellere Verlagerung in die Cloud oder die Ausweitung von BYOD
kann zwar die Unternehmensziele unterstitzen, aber Sie mussen die
Sicherheitsrisiken minimieren.

1 Cybersecurity Insiders, ,Insider Threat 2018 Report” (Bericht zu internen Bedrohungen).
2 ebd.

3 ZDNet, "Active Directory czar rallies industry for better security, identity" (Active Directory
Experte fordert Branche zu mehr Sicherheit/Identitat auf), 9. Juni 2015.

4 Softpedia News, ,Microsoft Sees Over 10 Million Cyberattacks per Day on Its Online
Infrastructure” (Microsoft registriert téglich tiber 10 Millionen Cyberangriffe auf seine
Online-Infrastruktur), 6. Mai 2016.

« Schiitzen Sie alle lhre sensiblen Daten. Das Datenwachstum ist in den
letzten Jahren rasant angestiegen, und vieles davon sind unstrukturierte
Daten in Cloud-Repositorys wie SharePoint Online und OneDrive, anstatt
weniger Datenbanken in einem gesicherten Rechenzentrum innerhalb
eines Gebdudes. Aus diesem Grund ist es sehr viel schwerer zu wissen,
was Sie haben und wie Sie es sichern sollen.

« Halten Sie die zunehmende Anzahl immer strengerer
Datenschutzrichtlinien ein. Vor nicht allzu langer Zeit waren bestimmte
Branchen streng reguliert, und eine ISO-Zertifizierung reichte aus. Doch
heute reichen Richtlinien wie PCI, GDPR und CCPA in jede Branche
hinein. Sie missen die Compliance nicht nur einfihren, sondern auch
beibehalten, wenn sich die Vorschriften &ndern und weiterentwickeln.

« Bestehen Sie Audits und vermeiden Sie rufschadigende Schlagzeilen.
Ein Datensicherheitsverstol kann kostspielig sein — durchschnittlich
3,86 Millionen Dollar.®> Nicht bestandene Audits ziehen empfindliche
Geldstrafen nach sich und kénnen bis zur Geschéaftsaufgabe fuhren.

Es liegt an lhnen, Ihr Unternehmen zu schitzen.

Um diese Ziele zu erreichen, missen Sie die
Benutzerberechtigungen unter Kontrolle bringen und ein Auge
darauf haben, was jeder tut. Doch systemeigene Tools machen
das nicht gerade einfacher — 62 Prozent der Benutzer geben

an, dass sie mehr Zugriff haben, als sie bendtigen.¢ SIEM bietet
Einblicke in Benutzeraktivitaten, ist aber teuer bei der Lizenzierung
und schwierig bei derKonfiguration und Anwendung. Aukerdem
funktioniert dies nur so gut wie die Daten, die Sie einspeisen — und
systemeigene Protokolle haben grofe Liicken und unzureichende
Zuverlassigkeit in kritischen Bereichen. Kein Wunder, dass Angreifer
bis zu 101 Tage Zeit haben, Schaden anzurichten, bevor sie
entdeckt werden.”

5 Ponemon Institute: ,2018 Cost of Data Breach Study* (Studie zu den Kosten von Datenpannen).

6 Ponemon Institute, ,Closing Security Gaps to Protect Corporate Data: A Study of US and
European Organizations” (Sicherheitslticken schlieRen, um Unternehmensdaten zu schitzen).

7 FireEye, ,M-Trends 2018 Report” (Bericht zu M-Trends 2018).



,ZUvor hatte ich keine
Kontrolle tiber Anderungen
an den administrativen
Gruppen. Durch Change
Auditor kann ich diese
kritischen Anderungen ganz
leicht Gberwachen, indem ich
einfach in den E-Mail-Ordner
schaue.

— Dennis Persson, IT-Systemtechniker,
Region Halland
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lhre empfohlene Sicherheits- und

Compliance-Losung

EINE BESSERE METHODE

Was ware, wenn Sie den Schaden begrenzen kdnnen, den ein
Benutzer — oder jemand, der dessen Anmeldedaten stiehlt —
anrichtet, indem Sie sicherstellen, dass jeder nur die Zugriffsrechte
erhalt, die er flr seine Tatigkeit bendtigt? Was, wenn Sie sofort
benachrichtigt werden, sobald jemand etwas Riskantes ausfihrt?
Was ware, wenn Sie eine Ausgangsbasis des regularen Verhaltens
flr jeden Mitarbeiter erstellen konnten und Abweichungen sofort
erkennen? Und was, wenn Sie Bedrohungen sofort erkennen und
untersuchen konnten?

DAS GEHT NUR MIT QUEST

Quest ist der empfohlene Anbieter fur Sicherheits- und Compliance-

Wir bieten eine vollstandige Losungs-Suite, mit der Sie lhre interne
Umgebung so engmaschig wie lhre Aukengrenze schitzen konnen
und kontinuierliche Einhaltung von Vorschriften gewahrleisten.

Fehlerkorrektur und Schadensminderung

Verteidigung gegen interne Bedrohungen beginnt mit richtiger
Kontrolle. Quest® Losungen automatisieren Verwaltungsaufgaben,
'dé'r'u'h'téF'Provisionierung und Deprovisionierung von Benutzern,
um Sicherheitsllicken zu schlieken und die Risiken zu reduzieren.
Genehmigungsbasierte Workflows sorgen fur zusatzliche Fihrung

und Kontrolle.

Schwachstellen proaktiv identifizieren

IT-Umgebungen sind dynamisch, daher missen Sie sie regelmafig
auf Schwachstellen Uberprifen. Losungen von Quest bieten
automatisierte, konsolidierte Berichterstellung fir lokale, hybride
und Cloud-basierte Umgebungen, sodass Sie ganz einfach
bestimmen konnen, wer worauf Zugriff hat und wie er an diesen
Zugriff gelangt ist. Aukerdem kénnen Sie entsprechende
Berechtigungen direkt aus den Berichten erstellen. Sie kdnnen
auch erkennen, wo sich lhre vertraulichsten Daten befinden und

diese schutzen, Ihre GPOs Uberprifen und sogar verhindern, dass
kritische Objekte gedndert werden.

Erkennen und liber verdachtige Aktivitaten benachrichtigen

Losungen von Quest ermdglichen Ihnen aukerdem, bei
aktiven Bedrohungen schneller Alarm zu schlagen, durch
Echtzeit-Audits von Benutzer- und Admin-Aktivitdten und

Alarme zu Berechtigungseskalationen, unberechtigten
Anderungen und anderen verdachtigen Aktivitaten. Erweiterte

Aktivitaten. Sie konnen sogar die Reaktionen automatisieren,
wie Blockieren _(_jer Aktivitat, Deaktivieren des Benutzers oder
Umkehren der Anderung.

Schnelle Untersuchung und Wiederherstellung nach Angriffen

Es kostet Unternehmen durchschnittlich 69 Tage, einen
Datensicherheitsverstols aufzuhalten.2 Quest ermdglicht Ihnen,
Sicherheitsverletzungen schnell und einfach auf den Grund zu
gehen, durch zentralisierte Datenerfassung und eine Google-artige

einfachen GUI-gesteuerten Prozess reduzieren.

Einhaltung von Vorschriften nachweisen und beibehalten

In Kombination ermdglichen diese Funktionen lhnen, die
Compliance mit verschiedenen Vorschriften einzufiihren,
beizubehalten und nachzuweisen. Dariiber hinaus bieten Losungen
von Quest intelligente, skalierbare Protokollkomprimierung,

sodass Sie Ihre Audit-Daten kostenglnstig Uber Jahre hinweg
speichern kénnen und gleichzeitig sicherstellen , dass sie flur

Sicherheitsuntersuchungen und Audits zur Verfligung stehen.

g8 Ponemon Institute: ,2018 Cost of Data Breach Study” (Studie zu den
Kosten von Datenpannen).
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