Enterprise Reporter

Bénéficiez de précieuses informations sur votre infrastructure Microsoft

De nos jours, les administrateurs systeme
et sécurité sont responsables d’un tres
grand nombre de taches : évaluations de
la sécurité, audits des modifications de
configuration et analyses de Microsoft®
Active Directory® avant et apres les
migrations. Ils doivent donc répondre en
permanence a différentes questions :

« Quisontles utilisateurs d’Active Directory,
et quels sont leurs droits ?

« Qui a acces aux boites aux lettres
sensibles et aux dossiers publics ?

« Quisontles administrateurs des serveurs
et stations de travail Windows ?

- Quiaacces a quelles imprimantes, quels
partages, quels dossiers, quels fichiers
et quelles bases de données Microsoft
SQL Server®?

« Quelle est la configuration de mes
serveurs, et comment celle-ci
évolue-t-elle ?

« Quels sont les utilisateurs et les
groupes locaux de chaque serveur,
et comment I'appartenance aux
groupes est-elle définie ?

Répondre a ces questions a l'aide de
meéthodes manuelles est un travail
colossal qui consomme du temps qu’il
faudrait attribuer a d’'autres projets. De
plus, cette tache est source d’erreur et
peut entrainer des vulnérabilités, voire
des failles de sécurité.

Une solution vous permet néanmoins
d’identifier les configurations actuelles et
passees d’Active Directory, d’Exchange,
de Windows Server® et de SQL Server,
permettant ainsi a vos administrateurs
d’agir rapidement et efficacement.
Enterprise Reporter est une solution
extensible d’audit, d’analyse et de
reporting sur la configuration d’Active
Directory, d’Exchange, des serveurs de
fichiers Windows et des bases SQL Server
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Figure 1: Enterprise Reporter permet de collecter, stocker et créer des rapports sur
Active Directory, Exchange, les serveurs de fichiers, les filers réseau et les bases

SQL Server.

Quest

Enterprise Reporter

est une solution
extensible d’audit,
d’analyse et de reporting
sur la configuration

d’Active Directory,

Exchange, les serveurs
de fichiers Windows et
les bases SQL Server a
échelle de I'entreprise.

AVANTAGES :

Fournit des analyses en temps

réel sur qui a acces a quel fichier,
répertoire et partage et dans quel
serveur sur 'ensemble du réseau

Garantit la sécurité et la conformité
en augmentant la visibilité de

la configuration des ressources
informatiques stratégiques

Fournit des analyses d’Active
Directory avant et aprés migration
d’Active Directory pour faciliter
Vvos projets de migration ou de
consolidation de domaines

Permet une revue de changement
efficace en capturant I'historique de
la configuration d’Active Directory,
d’Exchange, des serveurs de fichiers
Windows et des serveurs SQL, et en
fournissant des rapports d’historique
de modification détaillés

Est une solution extensible,
sécurisée et personnalisable
capable de supporter les
environnements Windows larges et
complexes avec plusieurs groupes
de rapports d’utilisateurs

Identifie rapidement les menaces
pour la sécurité sur la base de
rapports détaillés



CONFIGURATION SYSTEME
REQUISE

MEMOIRE

Minimum : 16 Go de RAM
(recommandé)

PROCESSEUR

Intel ou AMD 2 GHz

Processeur 64 bits
(recommandé) ou 32 bits

MEMOIRE

’espace disque requis varie
en fonction des composants
Reporter que vous installez :

SYSTEME D’EXPLOITATION

SUPPORTE

Windows Server 2012 R2

Windows Server 2012

Windows Server 2008 R2 avec
Service Pack 1

Windows Server 2008 avec
Service Pack 2 (32 et 64 bits)

Windows Server 2003 avec
Service Pack 2 (32 et 64 bits)

Windows® 8.1

Windows 8 (32 et 64 bits)

Windows Vista®

Windows XP Professionnel

a échelle de I'entreprise. Des outils de
reporting prédéfinis et personnalisables
facilitent I'exécution des analyses de
conformité et de sécurité, les analyses
avant et apres la migration et l'audit

des modifications de configuration -
permettant des audits IT réussis, une
planification stratégique et une gestion
proactive des réseaux Windows.

FONCTIONNALITES

- Visibilité sur la sécurité et la conformité :
optimisez la visibilité sur la configuration
des ressources informatiques critiques
dans les domaines Active Directory,
serveurs Exchange, bases SQL Server,
serveurs de fichiers Windows et
serveurs NAS. Ce reporting complet
du serveur Windows améliore la
conformité aux meilleurs pratiques de
sécurité, aux politiques internes et aux
réglementations externes.

+ Recensement des acces en temps réel :
identifiez quels sont les utilisateurs
qui ont acces a quelles ressources sur
'ensemble du réseau de I'entreprise.
Renforcez la sécurité et garantissez la
réussite des audits informatiques, en vous
assurant que les accés sont accordés
aux personnes qui en ont besoin.

- Analyses d’Active Directory avant et
apres les migrations : assurez-vous
du bon déroulement de vos migrations
ou consolidations de domaines en
répertoriant les éléments a migrer et
en vérifiant 'exécution du processus.

- Vérification des changements :
implémentez un processus de vérification
des changements en capturant I'historique
de la configuration d’Active Directory,
d’Exchange, des serveurs de fichiers
Windows et des serveurs SQL, et en
affichant des rapports détaillés sur
I'historique des modifications.

. Collecte de données extensible :
Enterprise Reporter s'adapte a tous les
environnements, quelle que soit leur
taille ou leur répartition géographique.
Planifiez les collectes de données
pendant les heures creuses afin de
limiter leur impact sur les performances
du réseau et des serveurs, et tirez parti
d’une architecture de collecte distribuée
pour I'équilibrage de charge.

- Stockage efficace : réduisez vos
besoins de stockage de base de
données et développez I'historique
des modifications en comparant les
configurations détectées et en ne
stockant que les modifications.

- Automatisation des workflows de
reporting : automatisez la génération
et 'envoi de rapports a plusieurs
destinataires, en fonction de
différents calendriers.

. Séparation des taches (SoD) : répondez
aux demandes spécifiques des différents
services et fonctions en permettant aux
auditeurs, au support et aux responsables
informatiques d’obtenir exactement les
rapports demandés, notamment ceux
relatifs a Active Directory.

- Rapports personnalisables : utilisez des
rapports prédéfinis et personnalisables
offrant différents formats (notamment
PDF, HTML, MHT, RTF, XLS, XLSX,

CSV, texte et images) et fonctionnalités
avancées de filtrage afin de procéder a
des analyses efficaces en fonction des
besoins d’informations spécifiques de
votre organisation.

- Portail de reporting commun : exportez
vos rapports vers le Knowledge Portal,
une interface unifiée de reporting
pour 'ensemble des solutions Quest
de conformité et de gouvernance
informatique.

PROFIL DE QUEST

Quest aide ses clients a réduire les
taches d’administration fastidieuses

afin gu’ils puissent se concentrer sur
innovation nécessaire pour faire
avancer leur entreprise. Les solutions
Quest® sont évolutives, économiques
et faciles a utiliser, et elles offrent un
niveau d’efficacité et de productivité
sans pareil. Quest invite sa communauté
internationale a rejoindre ses efforts
d’'innovation, et réitere son engagement
envers la satisfaction de ses clients.
Quest continuera d’accélérer la

mise a disposition des solutions les

plus completes pour la gestion du
Cloud Azure, des SaaS, de la sécurité,
de la mobilité des collaborateurs et de
'exploitation des bases de données.
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