
今日のWindowsインフラストラクチャ管理
者は、広範な責任を負っています。特に、
組織がクラウドへの拡張を行う際は顕著
です。中でも重要なのが、移行作業のサ
ポート、ITコンプライアンスの達成と維持、
Windowsファイルサーバ、ネットワーク接
続ストレージ（NAS）デバイス、OneDrive 
for Business、およびAzureリソースの設定
に関する必要な情報の提供です。IT管理
者は、次のような質問にいつでも答えられ
なければなりません。

• オンプレミス環境の共有、ファイル、フォルダ、
プリンタ、レジストリキー、およびサービスに
アクセスできるのは誰か?

• OneDrive for Business内のクラウドベースの
コンテンツにアクセスできるのは誰か、また、
それらコンテンツは社内、社外と共有可能か?

• WindowsファイルサーバとNASデバイスが時
間と共にどのように変化してきたか?

• どのようなユーザやグループが存在し、各
グループにはどのようなメンバーシップが
あるか?

• Azureではどのようなリソースがホストされ
ているか、また、それにアクセスできるのは
誰か?

Quest® Enterprise Reporter for Windows 
Serversを使用すれば、Microsoft Windows
サーバ、NASデバイス、OneDrive for 
Business、Azureリソースのセキュリティや
設定に関する包括的なレポートにより、こ
れらの質問への回答に必要な情報はもち
ろん、さらに多くの情報を可視化できま
す。この情報を確保しておくことで、ユーザ
のアクセスを評価し、過剰な特権を有する
ユーザと潜在するセキュリティギャップを
特定できます。また、移行に際しての事前/
事後分析や、リソース割り当ての最適化を
行うことができ、より多くの情報に裏打ち
された戦略的計画策定やプロアクティブな
IT管理が可能になります。

Enterprise Reporter for 
Windows Servers
エンタープライズ全体にわたるWindows Server、OneDrive for Business、および
Azureリソースの検出とレポート作成

メリット:
• 選択したユーザとグループが、どこに対
するアクセス許可を持っているかにつ
いて、Windowsファイルサーバ、NASデ
バイス、OneDrive for Business、および
Azureリソース全体にわたって可視化し、
セキュリティを強化

• ローカルのセキュリティ設定と、ドメイ
ン全体のポリシーとの間の整合性を確
保して、コンプライアンスを向上

• オンプレミス環境の共有、ファイル、
フォルダ、プリンタ、レジストリキー、
サービスに加え、Azure内のクラウド
ベースのリソースおよびOneDrive for 
Businessにポストされたコンテンツに
対するアクセス許可を収集してレポート

• Azureリソースの割り当てを最適化し、
投資効果を最大化

• 拡張性、安全性、カスタマイズ性に優れ
ており、レポート利用者グループが複数
存在する大規模で複雑なWindows環
境に対応

Enterprise Reporter for 
Windows Serversは、
Windows Server、NASデバイ
ス、およびOneDrive for 
Businessの設定を自動的に検
出してレポートを作成します。
このレポートは、セキュリティ
評価や移行計画に役立てるこ
とができます。

図1: Enterprise Reporter for Windows Serversでは、ローカルユーザ/グループのメンバーシッ
プを、ネストされたグループも含めて分析できます。



特長

• オンプレミスとクラウドベースでのアクセス
権限に関するハイブリッド環境レポート作
成 ̶ 読みやすいレポートにより、オンプレミ
スとクラウドベースのリソースについて、アク
セス許可に関する洞察が得られます。このレ
ポートには、オンプレミス環境の共有、ファイ
ル、フォルダ、プリンタ、レジストリキー、サー
ビスに加え、Azure内のクラウドベースのリ
ソースおよびOneDrive for Businessにポスト
されたコンテンツにアクセスできるユーザ、
ファイルとフォルダのアクセス許可、およびコ
ンテンツが社内/社外と共有できるかどう
か、といった情報が含まれています。

• セキュリティとコンプライアンスの可視化 
̶ Windowsファイルサーバ、OneDrive for 
Business、およびAzureリソースに含まれる
重要なIT資産の設定を可視化することによ
り、セキュリティのベストプラクティス、社内
ポリシー、および社外規制の順守を徹底でき
ます。以下に対するアクセス許可やアクセス
についてレポートします。

• Windowsファイルサーバ全体のファイル、
フォルダ、および共有

• OneDrive for Business全体の共有ファ
イルおよびフォルダ 

• Azureリソース（VM、ディスク、ネット
ワーク・セキュリティ・グループ、ストレー
ジアカウント、その他）

• アクセスの評価 ̶ オンプレミス環境とクラ
ウドストレージを含め、環境全体の各リソー
スにアクセスできるユーザとグループを特定
できます。Enterprise ReporterSuiteに同梱
されるSecurity Explorer®を使用すると、過
剰なアクセス許可を取り消してセキュリティ
を強化できます。

• 移行の事前/事後評価 ̶ Azureリソース、コ
ンピューター、Windows Server上のファイル
やフォルダ、およびOneDrive for Businessの
所在についてより明確に把握できるため、移
行や統合のプロジェクトを計画する際に役立
ちます。事前に移行すべきものを容易に特定
でき、移行後にはデータやアクセス許可が正
しく移行されたことを確認できます。

• IT Security Searchによる状況分析の強化 ̶ 
多くのシステムやデバイスに分散したITデー
タをインタラクティブな検索エンジンで関連
付け、迅速なセキュリティインシデント対応と
フォレンジック分析を可能にします。ユーザ
の資格とアクティビティ、イベントのトレンド、
不審なパターンなど、さまざまなデータを豊
富な可視化機能やイベントタイムラインを使
用して確認できます。

• ホストされたリソースの最適化 ̶ 仮想マシ
ンとディスク配置について、数、サイズ、構成
などを可視化することにより、Azureリソース
の使用方法を最適化します。それにより、不
要または十分活用されていないリソースを節
約できます。

• ローカルポリシーの評価 ̶ ローカルのセ
キュリティ設定と、ドメイン全体のポリシーと
の間の整合性を確保します。レジストリキー
に保存されているローカル・セキュリティ・ポ
リシー、ローカル管理者グループのメンバー
シップ、その他のセキュリティ設定情報を確
認できます。

• 変更履歴 ̶ Windowsサーバ設定情報の履歴
を取得し、詳細な変更履歴レポートを表示し
ます。履歴分析やコンプライアンスレポート
のための詳細な情報を得られます。

システム要件

システム要件の詳細については、
リリースノートを参照してくだ
さい。        

項目ごとのビルトインレポート
の例

ファイル:

ファイル情報

ファイル作成日時

ファイル最終アクセス日時

オーファンファイル

フォルダ:

フォルダ情報

フォルダ作成日時

フォルダ変更日時

アクセス許可:

ファイルおよび
フォルダのアクセス許可

所有者ごとのファイルおよび
フォルダ       

アクセスリンク許可

OneDrive for Business:

構成設定

ドライブ情報

ファイルおよびフォルダ情報

ファイルおよびフォルダの
アクセス許可     

アクセスリンク情報

Azure:

Azureリソース情報

Azureストレージアカウント
情報         

仮想マシンおよびディスクの
情報         

ハイブリッド:

OneDriveとNTFSのファイルと
フォルダのアクセス許可

その他:

NTFSおよびレジストリ

プリンタ、レジストリ、サービス、
共有のアクセス許可  

ファイルとフォルダのアクセス
許可とメンバーシップとの差異

すべてのレポートのリストを
表示

図2: Enterprise Reporter for Windows ServersはOneDrive for Businessのファイルとフォ
ルダの情報についてレポートを作成できます。
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https://support.quest.com/technical-documents/enterprise-reporter/3.0/report-library
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「 Enterprise Reporterは移
行プロジェクト用の優れ
たツールです。しかし、大
企業のレポート作成には
さらに適しています」

大企業向けコンピューターハード
ウェア会社、CEO
出典 : TechValidate TVID: 14F-956-734

• 拡張性が高いデータ収集 ̶ 規模の大きさに
関わらず、どのようなWindows環境に対応で
きます。オフピーク時に収集をスケジュール
し、データ収集がネットワークとサーバのパ
フォーマンスに及ぼす影響を最小限に抑え、
負荷分散のために分散収集アーキテクチャを
活用します。

• 効率的なストレージ ̶ Windows Serverの
検出結果を比較し、変更部分のみを保存す
ることで、データベースのストレージ必要量
を低減し、より多くの変更履歴データを保存
できます。

• カスタマイズ可能なレポート ̶ 予め定義さ
れたレポートの使用や、属性を追加した新規
レポートの作成を通じて、効率的で効果的な
データ分析を実行し、組織固有の情報ニーズ
を満たします。高度なフィルタリング機能を
使用して、レポートをカスタマイズできます。
フォーマットも、PDF、HTML、MHT、RTF、
XLS、XLSX、CSV、テキスト、画像などが選べ
ます。

• レポート作成ワークフローの自動化レポート
の作成と配信を自由なスケジュールで自動的

に行えるため、関係者は必要なレポートを必
要なタイミングで入手できます。

• 共通のレポート作成ポータル ̶ 当社のソフ
トウェアKnowledge Portalにレポートをエク
スポートして、Questのセキュリティおよびコ
ンプライアンスに関するソリューションファミ
リー共通のレポート作成用インターフェイス
を使用できます。

QUESTについて

Questでは、複雑な問題をシンプルなソ
リューションで解決することを目的として
います。当社は、優れた製品と優れたサー
ビスを大切にし、シンプルにビジネスを行
うという全体的な目標を重視する哲学を
もって、これを達成しています。当社のビ
ジョンは、効率性と有効性のどちらかを選
ばなければならないような状況をつくらな
いテクノロジーを提供することです。これ
により、お客様と組織はIT管理の時間を短
縮し、より多くの時間をビジネスの革新
に費やすことができます。

図3: Azureリソーステナント情報についてのレポート。サブスクリプション、リソースグループ、
その他の情報を確認できます。

Quest
国内外のオフィスの情報については、当社のWebサイト
（Quest.com/jp）をご覧ください。
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