
当今的系统和安全管理员负责广泛的任

务，包括安全评估、迁移前后分析以及资

源优化和分配。他们每天都需要回答类似

如下的问题：      

• 谁可以在Active Directory (AD)和Azure AD

中执行什么操作？

• 哪些邮箱已迁移并驻留在混合Exchange部

署中？

• 谁有权访问哪些打印机、共享、文件夹、

文件和Microsoft SQL Server数据库？

• 在Azure中托管了什么资源，谁可以访问这

些资源？

• 我们的服务器是如何配置的？

• 每台服务器上存在哪些本地用户和组，组成

员关系是什么？

通过手动方法回答这些问题是一项艰巨的

任务，会占用大量时间，将这些时间用在

其他项目上会更好。此外，该任务容易出

错，使您容易出现安全违规情况。

仅用一个解决方案便可识别Microsoft系统

的当前和历史配置，从而帮助管理员快速

高效地回答这些问题。Quest® Enterprise 
Reporter Suite可助您确保内部部署和基

于云的Microsoft环境的安全性与合规性。

全面访问评估和内置报告功能有助于深入

了解Active Directory/Azure AD、Azure
资源、Exchange/Exchange Online、
Microsoft Teams、OneDrive for Busi-
ness、Windows Server、SQL Server、网

络连接存储(NAS)和存储区域网络(SAN)，
包括用户、组、权限、应用程序、资源、

虚拟机(VM)和其他配置。

此外，Enterprise Reporter Suite还包

含Quest® Security Explorer®，因此您

可以在Enterprise Reporter用户界面中

快速执行操作，以删除任何不当权限。

Enterprise Reporter Suite
简化了Microsoft平台安全性、合规性和报告

优势：

• 针对谁有权访问您的Microsoft环境

（包括内部部署和云环境）中的哪些

资源，提供实时评估

• 通关直观了解正在创建的Microsoft

Teams群组以及它们的使用方式，避

免O�ce 365环境中的组无序增长。

• 通过增加对重要IT资产的可见性并保

持职责的适当分离，提高安全性与合

规性

• 通过直观地了解租户、订阅和许可服

务套餐，来优化O�ce 365许可证分

配和服务套餐决策，并且通过直观

地查看虚拟机和磁盘利用率来优化

Azure资源。

• 可扩展、安全且可自定义，从而支持

具有多个报告使用者组的大型复杂

Windows环境

“ Enterprise Reporter非常易于

使用。报告模板非常有用，而

且只需几分钟便可完成自定义

以收集所需的数据。”         

小型商业银行公司的系统管理员

来源：TechValidate。

图1：Enterprise Reporter收集、存储和报告Active Directory/Azure AD、Exchange/
Exchange Online、Microsoft Teams、OneDrive for Business、Windows Server、
SQL Servers、NAS和SAN的配置。

https://www.quest.com/products/security-explorer/


Enterprise Reporter通
过对Active Directory/
Azure AD、Exchange/
Exchange Online、
Microsoft Teams、
OneDrive for Business、
Windows Server、SQL 
Servers、NAS和SAN的

配置进行统一报告，简

化Microsoft平台安全性

与合规性。

Security Explorer还提供一系列其他安全

功能，如能够从一个中心位置快速授予、

撤销、克隆、修改和覆盖权限。此报告和

修正功能组合可以提高安全性与合规性，

帮助提前防范安全漏洞，避免数据泄露。

特性

Enterprise Reporter特性

• 直观显示安全性与合规性 - 通过采取安全妥

善做法，明确内部策略和外部法规并了解您

的Windows环境中所有重要IT资产的配置，

从而增强合规性。  

• Active Directory/Azure AD -  

AD用户、组、角色、组织单位和权

限；Azure AD用户、组、角色和应用

程序服务主体

• Exchange/Exchange Online - 邮箱、

邮箱文件夹、启用邮件的用户、通讯

组、公共文件夹、权限等

• O�ce 365 - Azure AD、Exchange 

Online、Microsoft Teams和OneDrive 

for Business中重要IT资产的配置

• Windows Server - 内部部署共享、文

件、文件夹、打印机、注册表项和服务

• OneDrive for Business - 文件和文件夹

权限，包括是否可以在内部或外部共享

内容

• SQL Server - 数据库安全配置，包括用

户、登录、角色和数据库权限

• Azure资源 - 虚拟机、磁盘、网络安全

组、存储帐户等

• 访问评估 - 了解谁有权访问企业网络中的哪

些资源。严格按需提供访问权限，以增强安

全性并通过IT审核。

• 直观了解租户、订阅和许可 - 通过直观了

解租户、订阅和许可服务套餐，轻松优化

O�ce 365许可证分配和服务套餐决策。

• 托管资源优化 - 通过深入了解虚拟机和磁盘

部署（包括配置的数量、规模和方式等）

来优化Azure资源使用，以便节省不必要和

未充分利用的资源。

• 迁移前后分析 - 通过更加深入地了解用户和

组依赖项、对象匹配和潜在冲突、未使用或

禁用的帐户以及资源、计算机文件及文件夹

所在的位置，为迁移或整合项目做好规划。

在开始迁移之前轻松确定需要迁移的内容，

并在迁移后确保已迁移正确的数据和权限。

• Microsoft Teams评估 - 快速发现和报告

O�ce 365环境中存在的Microsoft Teams群

组、这些群组的成员以及群组的使用方式。

通过Enterprise Reporter for O�ce 365可以

轻松控制Microsoft Teams群组增长，从而避

免组无序增长并监控使用情况。

• 借助Quest IT安全搜索提高洞察力 - 将大量

系统和设备中的不同IT数据关联到交互搜索

引擎，以加快安全事件响应和取证分析速

度。通过丰富的可视化和事件时间表囊括用

户授权和活动、事件趋势、可疑模式等。

• 容量规划 - 报告和管理各种设备上的存储

容量规划和分配，包括Windows文件服务

器、NAS和SAN。

• 可扩展的数据收集 - 扩展到位于不同地理位

置的任何规模的环境。将收集工作安排在非

高峰时段，以尽量降低数据收集对网络和

服务器性能的影响，并利用分布式收集体系

结构实现负载平衡。

• 高效的存储 - 通过比较发现的内容并只存储

更改的内容，减少数据库存储需求并保存

更多更改历史数据。

• 自动化报告工作流 - 通过自动化报告生成功

能和灵活的报告交付计划，确保利益相关者

在需要时获得所需的报告。

• 职责分离(SoD) - 通过为审计员、帮助台人

员、IT经理以及其他利益相关者准确提供所

需的报告（没有多余内容），严格遵守部

门和业务职能划分。

系统要求

有关系统要求的完整列表，请查

看发行说明。

https://www.quest.com/solutions/security-and-compliance/
https://www.quest.com/solutions/migration-and-consolidation/
https://www.quest.com/products/it-security-search/
https://support.quest.com/technical-documents/enterprise-reporter/3.1/report-library
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• 可自定义的报告 - 使用预定义的报告或创

建新报告，执行满足贵组织独特信息需求

的有效数据分析。使用高级筛选功能进行

自定义，并可导出多种格式的报告，包括

PDF、HTML、MHT、RTF、XLS、XLSX、

CSV、文本和图像。

• 通用报告门户 - 将报告导出到我们的软件知

识门户，以在整个Quest安全与合规性解决

方案中实现统一的报告界面。

Security Explorer特性

• 集中化的权限管理 - 通过授予、撤销或修改

权限对服务器执行针对性更改或批量更改。

在资源的访问控制列表中直接查看和管理组

成员身份设置。通过对受保护的对象强制应

用权限，修复“访问被拒绝”错误。

• 企业范围的权限审查 - 无需手动搜索每个服

务器来获得权限。搜索AD、文件服务器、

Exchange服务器、SQL Server和SharePoint

上的继承权限或显式权限。甚至可搜索服

务、任务、用户和组的权限。

• 高级安全性和权限 - 快速备份权限，为您的

访问控制设定基准。如果发生意外或恶意更

改，则可随时轻松恢复到该基准，而无需恢

复数据。提高安全性并确保强制实施合规性

要求。      

• 全面的报告 - 导出数据库或电子表格，列出

目录树中任意位置的项目的权限。筛选结

果，以仅显示与父文件夹不同的权限。在整

个网络中有针对性地搜索特定组或用户可

以访问的所有位置，并导出此类数据，以创

建临时安全性报告。

• 直观的访问控制 — 将安全设置备份和还原

到替代位置，因此您可确保在新服务器上应

用适当的访问权限。

关于QUEST

Quest致力于为瞬息万变的企业IT领域提

供软件解决方案。我们帮助简化数据爆

炸、云扩展、混合数据中心、安全威胁以

及合规要求所带来的挑战。我们的产品组

合包括用于数据库管理、数据保护、统一

端点管理、身份和访问管理以及Microsoft
平台管理的解决方案。

按类别列出的内置报告示例

Active Directory报告：

有关用户、组、域等方面的信息

复制域和匹配（计算机、组、 
用户）                

Azure Active Directory报告：

租户信息

应用程序服务器主体

Azure用户、角色、组和成员

Microsoft Teams：

群组和成员

群组所有者信息

Azure资源：

资源访问、组、订阅信息

存储帐户信息 

虚拟机和磁盘信息

OneDrive for Business报告：

配置设置

驱动器信息和权限

Exchange/Exchange Online：

通讯组

邮箱权限

公共文件夹权限

Windows文件服务器：

文件和文件夹信息与权限

混合：

OneDrive和
NTFS文件和文件夹权限 

SQL Server：

实例、权限、角色、用户等

文件存储分析：

容量规划

文件和文件夹、共享和用户报告

查看完整报告列表
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