Aven forsakringsbolag behdver
en aterstallningsforsakring for
sitt AD

Skandia drar nytta av tryggheten med Quests |6sningar for katastrofaterstallning
av Active Directory.
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"Det virtuella labbet i Recovery Manager for
Active Directory — Disaster Recovery Edition gor
det mycket enklare for oss att testa och forbattra
var katastrofaterstallning.”

Johan Lindahl, IT-infrastrukturspecialist, Skandia

Ques

KUNDPROFIL

skandia

Foretag Skandia
Bransch Forsakring

Land Sverige
Anstéllda 2000
Webbplats www.skandia.se

AFFARSBEHOV

Skandia hade arbetatindra

samarbete med Microsoft for att

utveckla den effektivaste strategin

for katastrofaterstallning med hjalp av
inbyggda verktyg och manuella processer.
Men i och med alltmer sofistikerade hot
samt en IT-miljo som bara blev mer och
mer komplex, forstod foretaget att de
behdvde en 16sning for automatiserad
katastrofaterstallning for att sakerstalla sin
affarskontinuitet.

LOSNING

Med Quest® Recovery Manager for Active
Directory — Disaster Recovery Edition kan
Skandia andas ut och kénna sig trygga i
vetskapen om att de snabbt kan aterstalla
allt igen, oavsett om det handlar om en
felaktig @andring eller en fullskalig katastrof.
Ett virtuellt labb gor det enkelt att testa och
justera planen for katastrofaterstallning,
vilket minskar risken ytterligare.

FORDELAR

. Skapar trygghet med snabb och palitlig
aterstallning av Active Directory.

Okar hastigheten pa
aterstaliningsprocessen drastiskt och
minskar risken for manskliga fel.

Sdkerstaéller affarskontinuitet med snabb
aterstallning pa varje niva: objekt,
attribut, katalog och operativsystem.

Mojliggor enkel och noggrann
testning av planen for
katastrofaterstallning och processer.

LOSNINGSOVERBLICK
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"Forr eller senare
kommer nagon att
radera ett eller flera
AD-objekt och da gor
Recovery Manager

det enkelt for oss att
snabbt aterstalla de
objekten.”

Johan Lindahl, IT-infrastrukturspecialist,
Skandia

Skandia har arbetat med finansiell sdakerhet i generationer. De
erbjuder pension och halsoforsakring som ger kunderna mojlighet
att bygga ett starkt fundament for en trygg pension samtidigt som
de haller sig friska. Det ar darfor ingen Gverraskning att foretaget
daven forstar vikten av en IT-forsakring. En sddan forsakring ger
foretaget trygghet i form av vetskapen om att de kan aterstélla
alla Active Directory-problem, oavsett om det handlar om en
felaktig andring i en gruppolicy eller en fullskalig katastrof. | detta
syfte forlitar sig Skandia pa Quest® Recovery Manager for Active

Directory — Disaster Recovery Edition.

Skandia bildades 1855 som ett litet brand
och livforsakringsbolag och var ett av
endast sju foretag pa Stockholmsborsen
nar den 6ppnade pa 1860-talet. Idag ar
Skandia ett av Sveriges storsta bolag
inom forsakrings- och finansieringstjanster
och har nastan tva miljoner kunder.

Som ett kundagt pensions- och
halsoférsdkringsbolag tittar inte Skandia
pa kvartalsvisa intakter, nagot som ar
vanligt inom branschen, utan fokuserar
istallet pa den langsiktighet som krévs av
en palitlig och stabil finansiell partner.

MANUELL ATERSTALLNING MED
HJALP AV INBYGGDA VERKTYG
AR TIDSODANDE, SVART ATT
UTFORA OCH KANSLIGT FOR FEL.

Skandias prioritet har alltid varit att ha
en bra plan for katastrofaterstallning

av Active Directory. For flera ar sedan
jobbade IT-teamet i nara samarbete
med Microsoft for att utveckla,
dokumentera och testa en tydlig strategi
for katastrofaterstallning. Strategin var
dock byggd pa manuella processer och
inbyggda verktyg, vilket ofrdnkomligen
medfor ett antal allvarliga nackdelar.

Johan Lindahl, IT-infrastrukturspecialist
pa Skandia poangterar detta. "Nastan
allt var tvunget att goras manuellt. Ibland
gick det inte ens att kopiera och klistra in
nodvandiga kommandon, sa vi fick ange
dem manuellt. Det har ar en process

dar det latt uppstar manskliga misstag —
speciellt i en sadan pressad situation som
en katastrofaterstallning. Om vi missade
nagonting eller gjorde ett misstag
kanske vi var tvungna att bérja om fran

borjan. Dessutom ar det bade svart och
tidsodande att testa din process for
katastrofaterstéllning nar du bara har de
inbyggda verktygen att tillga.”

ALLT MER SOFISTIKERADE
HOT INNEBAR ATT RISKEN
SKJUTER | HOJDEN.

Skandia forstod att det skulle innebara

en stor risk att inte ha en validerad plan
for katastrofaterstallning som kan utforas
pa ett snabbt och palitligt satt. Bade

den hogsta ledningen och IT-teamet

var mycket val medvetna om hur fort
hotbilden férandras och hur oerhort viktig
Active Directory ar for foretagets drift.

"Vihar alltid varit noggranna med att
kontrollera de sakerhetsrisker vi star
infor och hallit oss informerade om andra
foretag som rdkat ut for dataintrang och
andra sakerhetsincidenter”, sager Lindahl.
"Vi har tre Active Directories, och om en
av dem skulle rdka ut for ett intrang kan
foljderna bli enorma. Det skulle till och
med kunna stoppa produktionen helt.
Viville ha den basta maojliga I16sningen
pa plats for att snabbt kunna aterstélla
allt om vi ndgonsin skulle hamna i den
situationen.”

PRODUKTER OCH TJANSTER

PROGRAMVARA

Recovery Manager for Active

Quest
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AUTOMATISERING AR NODVANDIGT
FOR ATT SKAPA TRYGGHET.

IT-teamet borjade i och med detta att leta
efter en I6sning som skulle automatisera
aterstallningsprocessen, for att gora den
bade snabbare och mer palitlig. Efter
noggranna analyser och tester valde

de Quest Recovery Manager for Active
Directory. Den har beprovade |6sningen
gor att du kan hitta forandringar i din
AD-miljo pa objekt- och attributniva, sa
du vet exakt vad som hande, vem som ar
drabbad och vad som behover aterstallas.
Du kan sedan snabbt aterstélla datan,
oavsett om du har AD lokalt installerat,
Azure AD eller en hybrid AD-miljo.

Efter att ha anvant sig av Recovery
Manager for Active Directory med gott
resultat under flera ar bestamde sig
Skandia for att investera i Recovery
Manager for Active Directory — Disaster
Recovery Edition, vilket ger dem annu fler
funktioner. Den hér versionen gor att du
snabbt kan aterstalla ditt AD pa objekt-,
attribut-, katalog- och operativsystemniva
Over foresten. Dessutom ar det enkelt

att skapa ett virtuellt labb med hjalp av
produktionsdata for att testa din plan for
katastrofaterstallning.

Quests 16sning for katastrofaterstélining
var ett enkelt val enligt Lindahl: "Det finns
inte s& manga verktyg som kan mata sig
med Recovery Manager, men vi jamforde
den med en annan produkt. Quests
I6sning var mer heltackande och uppfylide
fler av vara krav. Det andra verktyget hade
inte i narheten av lika manga funktioner.
Plus att Recovery Manager har fatt hogre
betyg av recensenter.”

DET VIRTUELLA LABBET GOR
DET ENKELT ATT TESTA OCH
FORBATTRA PLANEN FOR
KATASTROFATERSTALLNING

Det var enkelt att implementera I6sningen
och lyckligtvis har Skandia inte utsatts

for varken fel eller attacker som kravt
produktens fulla kraft. De kanner sig dock
annu tryggare med att de kan aterstélla
sina data vid handelse av en katastrof nu,
tack vare det virtuella labbet.

"Det virtuella labbet i Recovery Manager
for Active Directory — Disaster Recovery
Edition gor det mycket enklare

for oss att testa och forbattra var

katastrofaterstallning”, papekar Lindahl.

"Vitestade att aterstalla var priméara Active

Directory och det fungerade bra, sa vi
kanner oss val forberedda for en faktisk
incident. Det virtuella labbet automatiserar
manga uppgifter, sa det blir mycket
enklare att testa katastrofaterstaliningen.”

AVEN SNABBA GRANULARA
ATERSTALLNINGAR AR
VIKTIGA FOR FORETAGET.

Precis som for vilken annan organisation
som helst uppstar det ibland mindre
problem som kraver en mer riktad
AD-aterstallning aven for Skandia. "Forr
eller senare kommer nadgon att radera ett
eller flera AD-objekt och d& gor Recovery
Manager det enkelt for oss att snabbt
aterstalla de objekten. Det ar valdigt bra
aven for dagliga uppgifter. Exempelvis
om nagon rakar radera for mycket data

i Active Directory kan vi med hjalp av
Recovery Manager enkelt ta reda pa vad
som raderades under en viss tidsperiod
och aterstélla det direkt.”

EN BETRODD PARTNER AR LIKA
VIKTIGT SOM ETT BRA VERKTYG.

Utover Recovery Manager-ldsningen i sig
uppskattar Skandia aven samarbetet med
Quest. "Vi har stort fortroende for Quests
tekniska support och foérséljningsteam”,
sdger Lindahl. Vi har alltid fatt valdigt bra
hjélp, och vara fragor har besvarats utan
nagra tveksamheter.”

Faktum ar att Skandia ar sa nojda med
bade Quest och Recovery Manager att de

har utdkat sin portfolj med Questldsningar.

Exempelvis nar IT-teamet skulle
genomfora en Exchange Online-migration
till foljd av en avyttring valde de Quest
On Demand Migration for att forenkla och
effektivisera processen.

OM QUEST

Quest erbjuder programvaruldsningar
for den snabbt féranderliga varlden inom
IT-I6sningar for foretag. Vi hjalper till att
minska utmaningarna med dataexplosion,
expandering av moln, hybriddatacenter,
sakerhetshot och lagstadgade krav.

Var portfolj innehaller I6sningar for
databashantering, dataskydd, enhetlig
slutpunktshantering, identitets- och
behorighetshantering och Microsoft-
plattformshantering.
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"Vi har stort fortroende
for Quests tekniska
support och
forsaljningsteam.

Vi har alltid fatt

valdigt bra hjalp,

och vara fragor har
besvarats utan nagra
tveksamheter.”

Johan Lindahl, IT-infrastrukturspecialist,
Skandia
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