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Microsoft Umgebungen werden

Immer komplexer

lhre IT-Umgebung entwickelt sich stets weiter — aber entwickelt sich auch Ihre IT-Verwaltung

entsprechend weiter?

THE HERAUSFORDERUNG

Bei den sich standig weiterentwickelnden Technologien von Microsoft
auf dem Laufenden zu bleiben, stellt wirklich eine Herausforderung
dar. Office 365 ist riesig, und die meisten Organisationen befinden
sich irgendwo auf ihrer Umstellungsreise auf die Cloud. Laut dem
Marktfuhrer fur Cloud-Office-Migrationstools2 werden bis 2021 mehr
als 70 % der gewerblichen Benutzer grundlegend mit Cloud-Office-
Fahigkeiten ausgestattet sein.

Wie Sie bereits bemerkt haben, wird Ihre Cloudumgebung durch einen
Ausbau noch komplexer, als sie schon ist. Ihre IT- und Sicherheitsteams
mussen nun Azure Active Directory (AD) kennenlernen und verwalten,
aber gleichzeitig auch lhre lokale AD Bereitstellung vornehmen — dazu
kommen Office 365 Workloads, wie Exchange Online, SharePoint Online,
OneDrive for Business und Teams. Erschwert wird dieses Problem durch
die Unstrukturiertheit dieser Daten. Diese Tools verleihen Benutzern
zwar mehr Freiheit und Flexibilitat bei lhrer Arbeit, aber Sie missen auch
in der Lage sein, diese zu verwalten.

Verletzungen der Datensicherheit sind die neue Norm. Daher hat
Sicherheit oberste Prioritat. AD ist dabei ein priméares Ziel: Microsoft
schatzt, dass 95 Millionen AD Konten jeden Tag Cyberangriffen
ausgesetzt sind. Grund dafiir ist seine entscheidende Bedeutung bei
Authentifizierung und Autorisierung. Hinzu kommen neue, strenge
Compliance-Vorschriften. Sie sehen also, dass Sicherheit und
Compliance wichtiger sind als je zuvor.

Es ist schon kompliziert genug, lhre Umgebung zu verwalten, aber
M&A-Aktivitaten lassen dies noch komplexer werden. Jiingste
Umfragen zeigen, dass 79 % der Private-Equity-Unternehmen eine
Zunahme bei den M&A-Aktivitdten vorhersagen — sowohl in Bezug auf
die Anzahl als auch auf die Groke der Deals. Daher handelt es sich mit
groker Wahrscheinlichkeit um eine allgegenwartige Angelegenheit fur
die meisten Organisationen.

Wahrscheinlich investieren Sie in &ufsere Schutzmaknahmen wie
Firewalls und Antivirus-Software, um lhre Umgebung zu schiitzen. Aber
die AD Sicherheit bleibt dabei auf der Strecke, und bei einer wachsenden
Anzahl von Cyberangriffen handelt es sich eigentlich um Insider-Angriffe.

Uns ist bekannt, dass viele Organisationen einfach mehr Geld und
Ressourcen flr jedes neue IT-Projekt ausgeben. Dies ist jedoch nicht
effizient oder nachhaltig, und grokere Projekte sind immer in Sicht. Viele
Unternehmen handhaben daher Migrations- und Complianceprobleme
unabhéngig von der Sicherheit. Sie verwenden dabei native Tools,
Punktldsungen oder komplexe PowerShell Skripten — Methoden, die
unglaublich manuell und fehleranfallig sind.

AUSWIRKUNGEN AUF IHR UNTERNEHMEN

Angesichts der geschilderten Ausgangslage stehen Sie vor einigen
erheblichen Herausforderungen. Sie miissen Folgendes tun:

Schnellere Expansion zur Cloud ohne Betriebsunterbrechung

Einfachere Vorhersage der Kosten und des Zeitablaufs
von Migrationsprojektionen und M&A-Integrationen

Sicherung Ihrer Geschéafts- und Kundendaten oder Riskieren
von empfindlichen Bukgeldern und Reputationsverlust

Kontinuierliche Verbesserung und Aufrechterhaltung der Compliance

Minimierung von Betriebsstorung und Weiterbeschéftigung
von Mitarbeitern auch bei Ausfallen

Dabei handelt es sich um eine ziemlich Uberwéltigende Liste,
insbesondere wenn Sie die Geschwindigkeit berticksichtigen, mit der
Organisationen in den Okosystemen von Microsoft gezwungen werden,
sich weiterzuentwickeln. Aktualisierungen, Versionsveroffentlichungen
und Plattformen am Ende ihrer Lebensdauer sind nahezu konstante
Ereignisse — daher diirfen keine Fehler unterlaufen.

Schlimmer noch: Die Verwaltung dieser unterschiedlichen Prozesse
und Projekte fihrt schnell zu tiberhéhten und unvorhersehbaren
Kosten. So viele Beruhrungspunkte bedeutet auch, dass Sie lhre
Organisation neben Sicherheitsverstdken auch flir Schwachstellen und
signifikante Risiken 6ffnen. Versteckte Probleme bedeuten das Risiko
von Compliance-Fehlentscheidungen, fehlgeschlagenen Priifungen
und zunehmend empfindlichen Bukgeldern fur Sie. Wenn Sie dies alles
zusammenrechnen, kdnnen Sie den entstandenen Schaden niemals
wieder wettmachen.
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EINE BESSERE METHODE

Was ware, wenn Sie jede Microsoft Migration heute und in
Zukunft durchfihren kénnten, indem Sie diese zu einem
Non-Event fur Benutzer machen? Was ware, wenn Sie jede
Microsoft Plattform — sei es vor Ort, in der Cloud oder einem
Hybrid aus diesen beiden Arten — mit weniger Bildschirmen,
weniger Skripten und mehr Automatisierung einfach verwalten
konnten? Was ware, wenn Sie lhre interne Umgebung so stark
wie lhren Aukengrenzen schitzen und eine kontinuierliche
Compliance sicherstellen konnten?

DAS GEHT NUR MIT QUEST

Machen Sie Quest zu lhrem Experten fur Microsoft. Mit dem
umfassendsten Portfolio aller Softwareanbieter auf dem Markt
konnen Sie lhre wichtigsten Microsoft Plattformen einfach
umstellen, verwalten und sichern —in der Cloud, vor Ort oder
als Hybrid aus diesen beiden Arten. Wir kdnnen Ihnen dabei
helfen, zu einer neue SharePoint- der Office 365-Umgebung
zu migrieren, auf OneDrive umzustellen, AD und Exchange
zu konsolidieren oder Ihre Umgebung zu sichern. Dazu
kommen unsere erstklassigen globalen Supportdienste und
Services, und Sie werden sehen, dass wir Ihnen immer den
Ricken freihalten.

lhre Migrationsexperten.

Migrationen kdnnen, wenn Sie es zulassen, ein Eigenleben
entwickeln. Bei nicht korrekter Durchflihrung kénnen
Sie wirklich zeit-, ressourcen- und budetaufwandig sein.

1 Closing Security Gaps to Protect Corporate Data, Ponemon Institute

Aber mit mehr als 20 Jahren Migrationserfahrung haben

wir schon alles gesehen, daher wissen wir, dass wir das
Unerwartete erwarten mussen, und konnen dementsprech-
end handeln. Mit den Quest ZeroIMPACT Migrationslosungen
konnen Sie die Migrationsplanung vereinfachen, unvorh-
ergesehene Herausforderungen bewaltigen und Projekte
schneller abschliefen.

lhre Verwaltungsexperten.

Vereinfachen und automatisieren Sie alle manuel-

len Verwaltungsaufgaben, mit denen lhre IT-Mitarbeiter
jeden Tag beschaftigt sind. Nur mit Quest konnen

Sie lhre gesamte Microsoft Umgebung ganz einfach
verwalten, indem Sie automatisierte Losungen zur
Berichterstellung, Notfallwiederherstellung, Benutzer-
und Gruppenverwaltung sowie zur Bereitstellungs- und
Gruppenrichtlinieverwaltung einsetzen.

lhre Sicherheits- und Compliance-Experten.

Schitzen Sie Ihre ganze komplexe und sich entwickelnde
Microsoft Umgebung und verteidigen Sie sie gegen Insider-
Angriffe. Mit Quest konnen Sie lhre Sicherheitslage mit
Losungen verbessern, die Ihnen dabei helfen, Ihre Umgebung
regelmalkig auf Schwachstellen zu prufen, Ihre Rechte anzu-
passen, mit Echtzeit-Prifung schneller Alarm zu schlagen, die
Beobachter mit automatisierter Least-Privilege-Zugriffskontrolle
und Sicherheitsverwaltung zu beobachten und schnell zu reagi-
eren, wenn ein Problem auftritt.
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