
Office 365 Erweiterung
Viele Unternehmen liebäugeln derzeit mit der Cloud. Sind Sie ausreichend vorbereitet, um 
erfolgreich migrieren und Ihre neue Cloud-basierte oder hybride Umgebung effektiv verwalten 
und absichern zu können?
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3  Microsoft: "Why Microsoft 365?" (Warum Microsoft 365?) 
4  Cameron Coles, Skyhigh Networks: "Office 365 Adoption Rate, Stats, and Usage" (Office 365: Einführungsrate, Zahlen und Nutzung)

DIE HERAUSFORDERUNG

Die Cloud verspricht enorme Vorteile. Tatsächlich haben 38 % 
aller IT-Abteilungen die Vorgabe, so schnell wie möglich ihre 
gesamte Infrastruktur sowie sämtliche Anwendungen zur Cloud 
zu migrieren.2 Die Plattform der Wahl? Office 365. Laut Microsoft 
verzeichnet Office 365 monatlich über 135 Millionen zahlende 
Unternehmensbenutzer; mehr als 90 % der Fortune 500 Unternehmen 
nutzen mindestens einen Cloud-basierten Enterprise-Dienst von 
Microsoft.3 Infolgedessen liegen schätzungsweise nahezu 60 % aller 
aktuell in der Cloud gespeicherten sensiblen Daten in Office 365.4 

Doch ist Ihr Unternehmen bereit für einen Umstieg auf die Cloud? 
Migrationen sind komplex und bergen viele Risiken, insbesondere 
wenn die Unternehmensleitung ungeduldig auf den Abschluss des 
Projekts drängt und Sie unter hohem Zeitdruck stehen. Daten- und 
Systembestand sind in den vergangenen Jahren in den meisten 
Unternehmen exponentiell und unkontrolliert angewachsen. Unter 
Umständen wissen auch Sie nicht einmal genau, welche Systeme, Daten, 
Benutzer, Berechtigungen und Richtlinien eigentlich in Ihrer Umgebung 
existieren. Sicherzustellen, dass alles auch in der Cloud reibungslos 
funktioniert, scheint da unmöglich. 

Hinzu kommt, dass Ihre Arbeit mit einer erfolgreichen Migration 
zu Office 365 noch nicht beendet ist. Die Verwaltung einer Cloud-
Umgebung unterscheidet sich in vielerlei Hinsicht grundlegend 
von der Verwaltung einer lokalen Infrastruktur. Noch komplizierter 
gestaltet sich die Situation, da viele Unternehmen gute Gründe dafür 
haben, zumindest einen Teil ihres System- und Datenbestands nicht 
auszulagern. Für Sie bedeutet das: Sie müssen sich wahrscheinlich 
nicht nur mit allen Einzelheiten von Office 365 und Azure AD vertraut 
machen, sondern auch lernen, wie Sie eine komplexe Hybridumgebung 
effektiv betreuen können. 

Zwei letzte, jedoch bei Weitem nicht weniger wichtige Aspekte bei 
Office 365 Projekten sind die Sicherheit und die Einhaltung gesetzlicher 
Vorschriften. Microsoft registriert laut eigenen Angaben täglich mehr 
als 10 Millionen Angriffe auf Azure AD. Kein Unternehmen möchte 
seinen Namen in negativen Schlagzeilen sehen oder für die Folgen 
einer Sicherheitsverletzung verantwortlich gemacht werden. Darüber 
hinaus werden die gesetzlichen Vorschriften und Regelungen immer 

zahlreicher und zunehmend strenger. Hohe Strafen für Verstöße 
müssen auf jeden Fall vermieden werden. 

AUSWIRKUNGEN AUF IHR UNTERNEHMEN

Angesichts der geschilderten Ausgangslage stehen Sie vor 
einigen ernst zu nehmenden Herausforderungen. Sie müssen 
Folgendes gewährleisten:
• Schnelle Reaktion auf die steigende Nachfrage nach Cloud-Technologien: 

Ein Umstieg auf die Cloud hat konkrete geschäftliche Vorteile. Sie ermöglicht 
Agilität, Flexibilität und Effizienzsteigerungen – drei Aspekte, die für langfristigen 
Erfolg in wettbewerbsintensiven Märkten häufig entscheidend sind. Kann 
das IT-Team die gewünschten Ziele nicht bis zu den vorgegebenen Terminen 
umsetzen, hat das möglicherweise negative Folgen für den Gewinn des 
Unternehmens. Auch das Vertrauen der Unternehmensleitung in das IT-Team 
und seine Rolle als wertvoller Partner bei strategischen Projekten wird leiden. 

• Vermeidung von Sicherheitsvorfällen und Verstößen gegen gesetzliche 
Vorschriften: Microsoft trägt die Verantwortung für die Sicherheit 
seiner Plattform. Für die korrekte Zuweisung von Berechtigungen, die 
Implementierung von effektiver Governance sowie die schnelle Identifizierung 
und Untersuchung von verdächtigem Benutzerverhalten jedoch sind Sie 
selbst zuständig. Sich darauf zu verlassen, dass Microsoft sich um sämtliche 
Sicherheitsaspekte kümmert, ist sehr riskant: Sie laufen Gefahr, dass es zu 
Sicherheitsvorfällen kommt oder Audits nicht bestanden werden. 

• Reduzierung von Betriebsunterbrechungen auf ein Minimum: Zur 
Gewährleistung des Produktivitätsniveaus müssen Unterbrechungen der 
täglichen Betriebsabläufe soweit wie möglich vermieden werden, sowohl 
während als auch nach der Migration zur Cloud. Ausfallzeiten sind heute nicht 
mehr akzeptabel, gleich ob geplant oder ungeplant.

• Optimierung der IT-Produktivität bei Einhaltung der Budgetvorgaben: Von 
der Planung und Durchführung der Migration bis hin zur Verwaltung und 
Absicherung der neuen Cloud-basierten oder hybriden Umgebung – bei 
jedem Schritt und jeder Aufgabe ist maximale Effizienz gefordert. Cloud-
Anbieter nennen die Reduzierung des Arbeitsaufwands für die IT als einen 
der wichtigsten Vorteile einer Migration. Es ist daher unwahrscheinlich, dass 
Ihnen Geldmittel für zusätzliche Mitarbeiter oder Berater bewilligt werden. 
Native Tools und PowerShell-basierte Skripts sind zwar kostenfrei; sie sparen 
aber weder Mühe, noch verringern sie die Risiken. Ihr Einsatz gleicht einem 
Marathon mit Krücken und Augenbinde. Einzellösungen eignen sich besser 
für spezifische Probleme, die für sie anfallenden Kosten summieren sich aber 
schnell. Außerdem bleiben kritische Lücken, die im weiteren Verlauf zum 
Scheitern des Projekts führen können.
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Die Lösung der Wahl für Office 365 
Migration, Verwaltung und Sicherheit 
EINE BESSERE METHODE

Wäre es nicht fantastisch, wenn Sie alle Ihre Workloads mit nur wenigen 
oder ganz ohne Unterbrechungen für Benutzer und Geschäftsbetrieb zu 
Office 365 migrieren könnten? Wenn Sie den Zeit- und Arbeitsaufwand 
für die Verwaltung Ihrer Office 365 Umgebung oder Hybridumgebung 
reduzieren und Ihre Arbeit mit weniger Klicks erledigen könnten? Wenn 
Sie Ihr vorhandenes Framework für die Sicherheit und die Einhaltung 
gesetzlicher Vorschriften einfach auf Office 365 ausdehnen könnten?

DAS GEHT NUR MIT QUEST

Quest ist der Softwareanbieter der Wahl für Microsoft Umgebungen. 
Mit Quest profitieren Sie von einem zentralen Partner und einem 
Komplett-Set von Office 365 Lösungen, die sämtliche Migrations-, 
Verwaltungs- und Sicherheitsanforderungen abdecken – für jede 
Microsoft Workload. Andere Hersteller haben sich auf einen, vielleicht 
zwei Aspekte spezialisiert und unterstützen ein oder zwei Plattformen. 
Keiner von ihnen ist auch nur annähernd so breit und umfassend 
aufgestellt wie Quest.

Umstellung: Migration zu Exchange Online, SharePoint Online und 
OneDrive for Business

Quest bietet ZeroIMPACT Lösungen für Migrationsplanung und 
Konsolidierung und kann fast jedes Szenario für die Migration zu 
Office 365 abdecken. Ganz gleich, ob Sie von einer lokalen Exchange 
oder SharePoint Umgebung oder einer Drittanbieterplattform wie 
Lotus Notes, Box, Dropbox oder G Suite migrieren oder ob Sie Cloud-
basierte IT-Umgebungen konsolidieren möchten: Mit uns stellen Sie 
eine optimierte Office 365 Umgebung bereit, gemäß Ihrem Zeitplan und 
Ihrem Budget. Dank umfassender Erkennungs- und Planungsfunktionen 
können Sie die Quellumgebung bereinigen und potenzielle Probleme 
für die Migration vorab beheben. Während der Migration gewährleisten 
Koexistenz-Tools nahtlosen Zugriff auf Ihre Ressourcen. Funktionen 
der Enterprise-Klasse für Verwaltung und Reporting vereinfachen die 
Umsetzung. Es besteht sogar die Möglichkeit, während der Migration 
Daten und Anwendungen zu konsolidieren oder zu restrukturieren. 
Unsere ZeroIMPACT Methode sorgt dafür, dass negative Auswirkungen 
für Benutzer, den Helpdesk, das IT-Team und Ihren Gewinn bei jedem 
Projektschritt auf ein Minimum reduziert werden. 

Verwaltung: Automatisierung manueller Aufgaben für maximale IT- 
und Endbenutzerproduktivität

Sobald Sie Ihre Office 365 Umgebung in Betrieb nehmen, müssen Sie 
sie effektiv verwalten können. Am besten geht das mit vielen derselben 
Quest® Lösungen, die Sie bereits zur Planung und Durchführung der 
Migration genutzt haben. Sie haben in einer zentralen Ansicht einen 
Komplettüberblick über Ihren gesamten Office 365 Mandanten und 
können dank automatisierter, genehmigungsbasierter Workflows 
die Verwaltung von Benutzern, Gruppen, Gruppenrichtlinien und 
Berechtigungen vereinfachen. Effektives Reporting gibt Aufschluss 
über zahlreiche Aspekte, beispielsweise Postfachnutzung und 
Speichertrends, die zugewiesenen Office 365 Abonnements, die 
Dienstnutzung und inaktive Konten, die entfernt werden können. 
So ist Kostenkontrolle möglich. Dank zuverlässiger Lösungen für 
Sicherung und Wiederherstellung können Sie den Betrieb nach der 
Löschung kleinerer Datenmengen, nicht erwünschten Änderungen oder 
umfangreichem Datenverlust schnell fortsetzen. 

Sicherheit: Gewährleistung hoher Sicherheit sowie der Einhaltung 
gesetzlicher Vorschriften

Das ist noch nicht das Beste. Mit denselben Quest Lösungen können 
Sie auch Ihre Sicherheitsvorkehrungen stärken, sowohl in Office 365 
Umgebungen als auch in AD Hybridumgebungen und Azure AD 
Umgebungen. So können Sie der komplexen Bedrohungslandschaft 
der heutigen Zeit effektiv begegnen und die zunehmend strengen 
gesetzlichen Vorschriften erfüllen. Anhand umfassender Bewertungen 
lässt sich nachvollziehen, wer Zugriff auf Office 365 und andere Cloud-
Workloads hat, einschließlich Benutzern, Gruppen, Berechtigungen 
und anderer Konfigurationen. Konsolidiertes Reporting über 
Zugriffsberechtigungen und eine Überwachung auf Änderungen 
an lokalen und Cloud-basierten Workloads ermöglichen es Ihnen, 
Sicherheitslücken zu identifizieren und die Angriffsfläche Ihrer 
Umgebung zu minimieren. Sogar der Abgleich von lokalen und Cloud-
basierten Identitäten in Hybridumgebungen ist unkompliziert möglich. 
Bei jedem Schritt des Projekts sorgen unsere durchgängigen Lösungen 
für eine Verbesserung der Betriebseffizienz. Ihr IT-Team kann sich auf 
Innovationen konzentrieren, statt seine gesamte Zeit auf Sicherheit und 
Verwaltung verwenden zu müssen.
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