
Microsoftによると、Azure ADのユーザ
アカウントの50パーセント以上がハイブ
リッドです。1 貴社がまだハイブリッドで
ない場合も、近いうちに移行する可能性
があるでしょう。ただし、ハイブリッドな
Microsoft環境に移行したとしても、引き続
きレガシーインフラストラクチャを維持す
る必要があります。つまり、ITチームが管
理し、保護する必要がある領域は2倍にな
ります。クラウドに移行するワークロード
の増加により、データのフットプリントが
拡大するにつれて、インフラストラクチャは
ますます多くのセキュリティ脅威にさらさ
れます。残念ながら、ネイティブのオンプレ
ミスおよびクラウドサービス監査ツールで

1  https://www.microsoft.com/en-us/microsoft-365/blog/2017/11/13/how-organizations-are-connecting-their-on-premises-identities- 
to-azure-ad/

は、この新しいハイブリッドのビジネスモ
デルのセキュリティとコンプライアンスの
ニーズに対応する能力に限界があります。

単一のダッシュボードから、オンプレミスや
クラウドサービスで行われた変更を検索す
ることにより、ハイブリッド環境を保護し、
継続的なコンプライアンスを保証できると
したらどうでしょうか? オンプレミスとO�ce 
365ワークロード全体で個々の変更の見え方
を標準化できるとしたらどうでしょう? 監査
データのアクセスを委任して、ユーザが必要
なレポートだけを入手し、それ以上のものを
入手できないようにできるとしたら? 必要な
期間、必要なだけ監査データを保持できる
としたらどうでしょうか? 

On Demand Audit Hybrid 
Suite for O�ce 365
ハイブリッドなMicrosoft環境におけるセキュリティとコンプライアンスの監査

メリット:
• Change AuditorとOn Demand Auditを
組み合わせて、ハイブリッド監査に完全
に対応

• 最新の直感的なSaaSダッシュボードか
ら、ハイブリッドアクティビティの単一
のホステッドビューを提供

• 応答の早い柔軟な検索ビルダにより、
調査時間を短縮

• インタラクティブなデータの可視化に
よって分析をシンプル化

• 解釈が容易になるように、監査データ
をシンプルな形式で標準化

• 各変更と関連イベントに関する詳細情
報にワンクリックで瞬時にアクセスする
ことで、調査中の臆測を排除 

• 現場にいないときでも、至急の対応を
促すリアルタイムの警告をEメールやモ
バイルデバイスに送信

• きめ細かな代理アクセスにより、ステー
クホルダーに必要なレポートを提供

• 監査履歴を最大10年間保存できるの
で、コンプライアンス規制を満たすため
に必要なだけのデータを保持可能

Quest® On Demand Audit 
Hybrid Suite for O�ce 365を
使用することで、ハイブリッド
なMicrosoft環境全体のユーザ
アクティビティを単一のホスト
テッドビューで確認できます。

Change AuditorとOn Demand Auditを組み合わせて、SaaSダッシュボードからハイブリッ
ドアクティビティの単一ホステッドビューを実現します。
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Quest® On Demand Audit Hybrid 
Suite for O�ce 365は、ハイブリッドな
Microsoft環境全体のユーザアクティビティ
の単一のホステッドビューを提供し、オン
プレミスのActive Directory（AD）、Azure 
AD、またはExchange Online、SharePoint 
Online、およびOneDrive for Businessなど
のO�ce 365ワークロードで行われたすべ
ての変更を視覚化します。

Hybrid Suiteはサブスクリプションサー
ビスとして提供され、Change Auditor 
for Active Directory、Change Auditor for 
Logon Activity、およびOn Demand Audit
のライセンスを得られます。数回クリック
するだけで、これらを簡単に組み合わせる
ことができるようになっています。

CHANGE AUDITOR FOR ACTIVE 
DIRECTORYおよびLOGON ACTIVITY

Change Auditorは、オンプレミスの
Microsoft環境を詳細かつ忠実に監査す
るための、業界をリードするソリューショ
ンです。グループポリシーオブジェクト
（GPO）、DNS、サーバ構成、入れ子グルー
プなどを含め、すべての重要な設定やAD
全体のユーザおよび管理者の変更につい
て、リアルタイムの監査、アラート送信、 
およびフォレンジックを提供します。

ON DEMAND AUDIT

On Demand AuditはAzureホステッドの
SaaSで、Azure AD、Exchange Online、
SharePoint Online、OneDrive for 
Business全体におけるすべてのアクティビ
ティを追跡します。Hybrid Suiteの一部と
して、Change Auditorが収集したオンプレ
ミス監査データと、Azure ADおよびO�ce 
365ワークロードからのクラウドサービス
アクティビティを統合し、相関させます。

ON DEMAND AUDIT HYBRID SUITE
の仕組み

Change AuditorとOn Demand Audit
をOn Demand Audit Hybrid Suite for 
O�ce 365で組み合わせることにより、
オンプレミスとクラウドサービスの監査
データを単一のビューで表示できます。
また、応答性の高い検索とインタラク
ティブなデータの可視化によって、その
ビューからインシデントを素早く調査し、
On Demandテナントに最大10年間、監
査履歴を保存できます。

ほとんどのクラウド・サービス・ベース製
品のオンプレミスアクティビティ、および
SIEMツールなどそれが可能なツールは、 

ネイティブのイベントログに依存するため、
Change Auditorで得られるような監査の
忠実性を欠いています。

Change Auditorは、各ドメインコントロー
ラーにインストールされた軽量エージェン
トからデータを取得します。その結果、ネ
イティブ監査ツールよりも迅速かつ正確に
監査できます。Change Auditorは、すべて
のイベントを読みやすい5つのW（who: 誰
が、what: 何を、when: いつ、where: どこ
で、originating workstation: 発生ワークス
テーション）の標準化された形式で表示し
ます。Change Auditorは、ユーザがこれら
の変更を行うネイティブ許可を持っている
場合でも、特権グループ、GPO、機密情報
を扱うメールボックスなど、重要データの
変更を防止することもできます。

On Demand Auditは、オンプレミスの
Change Auditorイベントを表面化しな
がら、Azure ADおよびO�ce 365ワーク
ロード全体のアクティビティを監査して、
以下について単一のホステッドビューを
提供します。     

• ADおよびAzure ADのユーザ、グループ、
ロール、IDなど

• Kerberos認証およびNTLM認証の両方を含
む、ADのログオン/ログオフアクティビティ

• Azure ADのサインインの失敗とその原因 

• Exchange Onlineのメールボックスへのログイ
ン、アクティビティ、非所有者によるメールボッ
クスへのアクセス、配布グループなど

• SharePoint OnlineおよびOneDrive for 
Businessのファイルアクセス、データの外部
共有、匿名のリンクなど

ハイブリッドID監査

On Demand Auditを使用すると、オンプレ
ミスIDとクラウドサービスIDの両方で検索
できるので、アクティビティが発生した場
所に関係なく、すべてのユーザアクティビ
ティを見つけることができます。

移動中も可能なリアルタイム警告

どこにいても一定した可視性を保ち、重要
なポリシー変更および不審なイベントに
対して、その発生元がオンプレミスまたは
クラウドサービスであるかどうかにかかわ
らず、どこからでも、どのデバイスでも対応
できます。On Demand Audit Hybrid Suite 
for O�ce 365では、現場にいないときで
も、至急の対応を促すリアルタイムの警
告をEメールおよびモバイルデバイスに送
信することができます。

On Demand Auditは監査
履歴をすべて最長10年間
保存します。固定サブス
クリプション料金で、ネイ
ティブの保持期間よりは
るかに長期の保存が可能
です。



Quest、およびQuestロゴは、Quest Software Inc.の商標または登録商標です。Questの
商標の一覧については、www.quest.com/legal/trademark-information.aspx をご覧くだ
さい。その他すべての商標は各所有者に帰属します。

© 2020 Quest Software Inc. ALL RIGHTS RESERVED.

DataSheet-OnDemandAudit-US-LP-JA-WL-58421

新しいクラウドファースト機能で、
CHANGE AUDITORの機能を拡張

応答の速い柔軟な検索

テナント全体にわたって迅速かつ直感的
に操作できるよう設計された検索により、
即座に結果が得られるため、調査時間を
大幅に削減できます。On Demand Audit
では、あらゆるイベントやフィールドで柔
軟な検索をご利用いただけます。例えば、
アクター、変更された属性、アクティビティ
の詳細、クラウドサービス専用オブジェク
トによる検索などです。

インタラクティブなデータの可視化

何百または何百万というオンプレミスお
よびO�ce 365の監査イベントを、わかり
やすく視覚的なダッシュボードに変換する
ため、コンプライアンスレポートの作成が
シンプル化され、インシデント調査も迅速
化されます。     

標準化された監査ビュー

ネイティブ監査と異なり、On Demand 
Auditは、監査ログの生データを、意味の
ある正規化された形式に変換します。On 
Demandはすべてのオンプレミスおよび
クラウドサービスの変更イベントから最も
重要なイベントの詳細（変更前後の値を
含む）を強調表示するので、セキュリティ
が懸念される場所について迅速に判断
できます。      

きめ細かな代理アクセス

わずか数回クリックするだけで、セキュリ
ティチーム、コンプライアンスチーム、ヘル
プデスクのスタッフ、ITマネージャだけでな
く、外部監査人やパートナーに対しても、そ
れぞれが必要とする内容のみのレポート
を提供することができます。On Demand 
Auditはきめ細かな代理アクセスを提供し
て、設定を変更したり追加のインフラスト
ラクチャをセットアップしたりすることな
く、ユーザが安全に必要なインサイトを得
られるようにします。       

長期間のストレージ

On Demand Auditは監査履歴をすべて最
長10年間保存します。固定サブスクリプ
ション料金で、ネイティブの保持期間より
はるかに長期の保存が可能です。これによ
り、Azureストレージのコストを増加させる
ことなく、セキュリティとコンプライアンス
ポリシーを満たすのに必要な限りの監査
データを保持できます。

セキュアでスケーラブルな信頼性の
高いSaaS     

On Demand Auditは、受賞歴を誇るグ
ローバルな24/7/365サポートに支援さ
れ、必要とするセキュリティスタンダード、
サービスレベル、および拡張性を提供し
ます。認証には、ISO/IEC 27001:2013、
ISO/IEC 27017:2015、およびISO/IEC 
27018:2019が含まれます。

ホステッド監査ダッシュボードの迅速か
つ簡単なセットアップ 

Quest On Demandへ容易にオンボード
し、監査を数分のうちに開始できます。イ
ンストール、アップグレード、複雑な設定も
不要で、汗だくになることはありません!

迅速な刷新 

当社はMicrosoftのアップデートに対応して
いるため、お客様はアップデートを行う必
要がありません。AzureホステッドSaaSプ
ラットフォームとして、Quest On Demand
の自動アップデートは、新機能、お客様
の要望による機能拡張、セキュリティパッ
チを迅速に、お客様の手をわずらわせ
ることなく提供します。

QUESTについて

Questは、急速に変化するエンタープライ
ズITの世界にソフトウェアソリューションを
提供しています。データの爆発、クラウド
サービスへの拡張、ハイブリッドデータセ
ンター、セキュリティ脅威、規制上の要件に
よって生じる課題のシンプル化を支援しま
す。Questのポートフォリオは、データベー
ス管理、データ保護、統合エンドポイント
の管理、IDおよびアクセス管理、Microsoft
プラットフォーム管理などのソリューション
で構成されます。    

 Quest On Demand Audit
は、ISO/IEC 27001:2013、
ISO/IEC 27017:2015、
ISO 27018:2019を取得し
ています。

Quest
quest.com/jp
世界各地のオフィスの情報については、（quest.com/jp-ja/
locations）をご覧ください。

https://www.quest.com/documents/quest-on-demand-iso-certification-committed-to-security-standards-japanese-datasheet-141195.pdf
https://www.quest.com/documents/quest-on-demand-iso-certification-committed-to-security-standards-japanese-datasheet-141195.pdf
https://www.quest.com/documents/quest-on-demand-iso-certification-committed-to-security-standards-japanese-datasheet-141195.pdf
http://www.quest.com/jp
http://www.quest.com/jp-ja/locations
http://www.quest.com/jp-ja/locations

