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Protéger Microsoft 365
avec Quest’ NetVault’

Simplifiez la protection et la restauration des données de vos systemes stratégiques.

Microsoft 365 compte plus de 200 millions d’abonnés mensuels

et affiche une forte croissance continue. Bien que Microsoft
héberge l'application Microsoft 365, ses fonctions de protection et
d’archivage des données peuvent ne pas répondre aux SLA et aux
besoins de conformité aux normes en vigueur de votre entreprise.

Pour ne citer qu’'un exemple du site Microsoft, si un utilisateur
supprime définitivement un élément de Microsoft Exchange Online,
cet élément est déplacé vers un dossier (Récupérer les éléments
supprimés) ou il y est conservé pendant 14 jours par défaut. Vous
pouvez modifier la durée de conservation des éléments jusqu’a

30 jours maximum.! Toutefois, la solution de protection des données
intégrée de Microsoft 365 Exchange Online est bien loin d’atteindre
les niveaux nécessaires pour satisfaire aux nouvelles exigences
métier, juridiques et de conformité.

La protection des autres données Microsoft 365 hébergées sur
les systemes OneDrive, SharePoint Online, Azure AD, Teams
et de calendrier est également essentielle. Microsoft propose
des stratégies de conservation et une gestion des versions des
fichiers, mais ces fonctionnalités ne protegent pas vos systemes

contre les modifications accidentelles, les suppressions, ni les
attaques malveillantes.

Le probleme majeur est que beaucoup de départements
informatiques croient que leurs données Microsoft 365 sont
automatiquement protégées par Microsoft. IIs font face a un risque
considérable d’interruption d’activité émanant de nombreux
événements imprévisibles, notamment la recrudescence des
cyberattaques, comme les virus, les rancongiciels et autres
logiciels malveillants, ainsi que de simples erreurs de la part des
membres des équipes informatiques ou des utilisateurs finaux. Ces
problémes ménent a une perte de revenus, de productivité et pire
encore a la perte de clients. Qui plus est, certains départements
informatiques gerent plusieurs solutions pour protéger les données
de leurs environnements locaux et Cloud, augmentant ainsi la
complexité et les colts.

QUELS SONT LES ELEMENTS A RISQUES ?

Microsoft 365 est 'une des applications les plus utilisées
aujourd’hui. La perte de données due aux erreurs humaines, aux
attaques par rancongiciel et aux catastrophes impacte les clients

1 Pour plus d’'informations sur la protection des données Microsoft 365 Exchange Online, consultez le site Microsoft.
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données Microsoft 365

sont entierement
protégées par Microsoft
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Exécutez NetVault dans Azure pour proteger Office 365.

existants ainsi que les clients potentiels.
La perte des données Microsoft 365 affecte
toute votre entreprise.

Mais, gu’en serait-il si vous aviez une
solution automatisée capable de
protéger I'ensemble de vos données et
contenus d’applications Microsoft 365
en les sauvegardant, a tout moment

et conformément a vos besoins, vers

un emplacement de stockage sUr que
vous contrélez ?

Des milliers d’entreprises dans le monde
simplifient la protection des données et
réduisent les risques chaque jour a l'aide
de la solution NetVault. Vous pouvez
créer des stratégies de sauvegarde et
de restauration flexibles pour toutes vos
applications et données Microsoft 365.

La solution NetVault peut étre installée
dans un datacenter ou dans le Cloud Azure
pour protéger Microsoft 365. Pour installer
NetVault dans le Cloud Azure, consultez le
site Azure Marketplace.

STOCKEZ VOS SAUVEGARDES
PARTOUT

Avec NetVault, vous sélectionnez les
éléments a sauvegarder et a restaurer
ainsi que 'emplacement de destination :
le datacenter. Azure ou tout Cloud

public. NetVault fournit des sauvegardes
completes et incrémentielles, ainsi qu'une
restauration granulaire, de toutes vos
données Microsoft 365, notamment :

- Des boites de messagerie individuelles,
partagées et de ressources, ainsi que des
e-mails et des pieces jointes

« Des dossiers et fichiers OneDrive

- Sites et sous-sites SharePoint

« Des utilisateurs, groupes et principaux de
service Azure Active Directory

- Des déploiements Teams complets,
notamment la configuration et la logique

- Des calendriers, notamment des groupes
et événements

NetVault réduit les temps d’arrét globaux
en accelérant la restauration des données.
De plus, cette solution offre d’excellentes
performances avec le multithreading et

la multidiffusion.

QUELS SONT LES AVANTAGES
DE NETVAULT ?

NetVault simplifie la protection des donnees
et vous offre une tranquillité d’esprit en
assurant la protection de vos données
Microsoft 365 aussi longtemps que les
réglementations de conformité I'exigent.

En stockant les copies de sauvegarde de
vos données hors de votre environnement
Microsoft 365, vous pouvez récupérer les
données rapidement et facilement suite a
une suppression accidentelle, une altération,
des attaques par rancongiciel et méme les
catastrophes naturelles.

FONCTIONNALITES PRINCIPALES
DE NETVAULT

Prise en charge physique et virtuelle

Protégez les serveurs virtuels et physiques
avec une seule solution pouvant s’étendre
a des milliers de machines virtuelles, y
compris les environnements VMware,
Hyper-V, Red Hat et Nutanix.

Contréle a I’échelle de I'entreprise

Configurez, gérez et surveillez toutes les
opérations avec une console Web et des
workflows intuitifs.
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https://azuremarketplace.microsoft.com/en-us/marketplace/apps/quest.quest_netvault_backup?tab=Overview

Puissante fonction de recherche
du catalogue

Effectuez une recherche dans des millions
d’objets sauvegardés en quelques
secondes pour accélérer la restauration.

Protection étendue de vos
applications et données

Une solution unique pour Microsoft 365,
ainsi que pour vos applications sur site,
notamment : Exchange, SQL, SharePoint,
Oracle, DB2, SAP, SAP HANA, MongoDB,
Sybase, Teradata, Domino et bien d’autres.

Prise en charge d’Active Directory

Connectez-vous a NetVault a I'aide de vos
identifiants d’authentification unique Active
Directory (AD), et attribuez les réles en
fonction des privileges AD.

Instantanés de baies de stockage
prenant en compte les applications

Réalisez des sauvegardes plus simples et
plus rapides avec des objectifs de délais
de restauration et de point de restauration,
méme pour les besoins les plus exigeants
de l'entreprise.

Options de stockage étendues

Sauvegardez vers une large gamme de
cibles de stockage avec une protection
avancée pour les appareils NAS.

Sécurité renforcée

Respectez les exigences réglementaires
avec un plug-in de chiffrement pour la
prise en charge des algorithmes CAST-128,
AES-256 ou CAST-256.

Sécurité des données certifiée FIPS

Répondez aux exigences de sécurité

des données gouvernementales avec le
module de chiffrement NetVault qui a recu
la certification FIPS 140-2.

Intégration avec Quest® QoreStor™

Accélérez vos sauvegardes NetVault et
réduisez les besoins et les colits de stockage
des sauvegardes avec la déduplication
connectée au Cloud Quest QoreStor.
Répliquez plus rapidement et sans danger
vers un autre site ou vers le Cloud pour

la reprise d’activité et la conservation des
données a long terme.

Architecture compatible MSP

Profitez d’une architecture a

plusieurs locataires avec les roles
administrateur MSP « master » (maitre) et

« customer » (client) ainsi que la licence et la
tarification MSP.

CONCLUSION

Chaque jour, de plus en plus
d’organisations adoptent Microsoft 365
pour ses nombreux avantages. Mais au
final, la protection complete des données
et la conformité vous incombent. NetVault
est une solution puissante, flexible et
économique qui assure la protection de
vos données Microsoft 365 ainsi que
leur restauration en cas de suppression
ou de modification accidentelles, de
virus, rancongiciels et autres logiciels
malveillants.

Pour en savoir plus sur NetVault, consultez
le site Web NetVault ou commencez un

NetVault protege
toutes vos données
Microsoft 365,

notamment Exchange
et SharePoint Online,
OneDrive, Azure AD,
Teams et les calendriers.
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PROFIL DE QUEST

Quest crée des solutions logicielles concues pour exploiter tous les avantages des nouvelles technologies dans un paysage
informatique toujours plus complexe. De la gestion des bases de données et des systemes a la gestion d’Active Directory et

Office 365, en passant par la cybersécurité et la résilience, Quest aide les clients a relever leurs prochains défis informatiques dées
a présent. Partout dans le monde, plus de 130 000 entreprises et 95 % de celles au classement Fortune 500 font confiance a Quest
pour assurer une gestion et une surveillance proactives afin de soutenir toute nouvelle initiative des entreprises, de trouver toute
solution a des défis Microsoft complexes et de garder une longueur d’avance sur les menaces a venir. Quest Software. Ou demain
rencontre aujourd’hui. Pour en savoir plus, consultez le site www.quest.com.

© 2020 Quest Software Inc. TOUS DROITS RESERVES.

Ce guide contient des informations propriétaires protégeées par des droits d’auteur. Les logiciels présentés dans ce guide sont
concédés sous licence logicielle ou dans le cadre d’un accord de confidentialité. Ces logiciels ne peuvent étre utilisés ou copiés que
conformément aux dispositions de I'accord applicable. Toute reproduction ou transmission de ce guide sous quelque forme ou par
quelque moyen que ce soit (électronique ou mécanique, notamment par photocopie ou par enregistrement), a des fins autres que
'usage personnel par I'acheteur, est interdite sans l'autorisation écrite préalable de Quest Software Inc.

Les informations fournies dans ce document sont liées aux produits Quest Software. Aucune licence de droit de propriété
intellectuelle, expresse ou implicite, par préclusion ou autre, n‘est accordée par le présent document ou en relation avec la vente
de produits Quest Software. SAUF STIPULATION EXPRESSE DANS LES CONDITIONS GENERALES MENTIONNEES DANS LE
CONTRAT DE LICENCE DE CE PRODUIT, QUEST DECLINE TOUTE RESPONSABILITE QUELLE QU’ELLE SOIT ET N'ACCORDE
AUCUNE GARANTIE EXPRESSE, IMPLICITE OU LEGALE QUANT A SES PRODUITS, NOTAMMENT, MAIS SANS S’Y LIMITER, LA
GARANTIE IMPLICITE DE QUALITE MARCHANDE, D’ADEQUATION A UN USAGE PARTICULIER ET D’ABSENCE DE CONTREFACON.
LA SOCIETE QUEST SOFTWARE NE PEUT EN AUCUN CAS ETRE TENUE RESPONSABLE DE DOMMAGES DIRECTS, INDIRECTS,
CONSECUTIFS, PUNITIFS, SPECIAUX OU FORTUITS (NOTAMMENT, MAIS SANS SY LIMITER, CEUX DECOULANT D’UNE PERTE
DE BENEFICES, D'UNE INTERRUPTION D’ACTIVITE OU D'UNE PERTE D’INFORMATIONS) ATTRIBUABLES A LUTILISATION OU A
LIMPOSSIBILITE D’'UTILISER LE PRESENT DOCUMENT, MEME SI QUEST SOFTWARE A ETE AVERTIE DE UEVENTUALITE DE TELS
DOMMAGES. Quest Software ne se soumet a aucune déclaration ou garantie quant a I'exactitude ou I'exhaustivité du contenu du
présent document et se réserve le droit de modifier les spécifications et les descriptions de produits a tout moment et sans préavis.
Quest Software ne saurait s'engager a actualiser les informations contenues dans le présent document.

Brevets

Chez Quest Software, nous sommes fiers de notre technologie avancée. Des brevets et des demandes de brevets peuvent
s‘appliquer a ce produit. Pour obtenir des informations sur les brevets actuellement applicables a ce produit, visitez notre site Web
a l'adresse www.quest.com/legal.

Marques
Quest, NetVault et le logo Quest sont des marques et des marques déposées de Quest Software, Inc. Pour obtenir la liste

complete des produits Quest, rendez-vous sur le site www.quest.com/legal/trademark-information.aspx. Toutes les autres marques
commerciales sont la propriété de leurs détenteurs respectifs.

En cas de questions sur l'utilisation de ce document, nous vous invitons a contacter :
www.quest.com/fr-fr/company/contact-us.aspx
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