Ques

Schutz von Microsoft 365

mit Quest NetVault’

Vereinfachen Sie den Datenschutz und die Datenwiederherstellung lhrer

geschaftskritischen Systeme.

Microsoft 365 hat mehr als 200 Millionen monatliche Abonnenten
und verzeichnet ein starkes kontinuierliches Wachstum. Microsoft 365
wird von Microsoft gehostet, aber die vorhandenen Datenschutz- und
Archivierungsfunktionen erflllen méglicherweise nicht die SLAs lhres
Unternehmens und die gesetzlichen Bestimmungen.

Um nur ein Beispiel von der Website von Microsoft zu geben: Wenn
ein Element in Microsoft Exchange Online durch einen Benutzer
dauerhaft geléscht wird, wird das Element in einen Ordner verschoben
(Wiederherstellbare Elemente > Loschungen) und dort standardmafig
flr 14 Tage abgelegt. Sie konnen andern, wie lange Elemente
beibehalten werden sollen, wobei der maximale Zeitraum 30 Tage
betragt.! Der integrierte Datenschutz von Microsoft in Microsoft 365
Exchange Online kommt dem Schutzniveau, das fir die Einhaltung

der heutigen strengen geschaftlichen, rechtlichen und behdordlichen
Vorschriften vorausgesetzt wird, jedoch nicht einmal nahe.

Aukerdem ist es wichtig, andere Microsoft 365-Daten in OneDrive,
SharePoint Online, Azure AD, Teams und Kalendern zu schitzen.
Microsoft bietet Aufbewahrungsrichtlinien und Dateiversionierung,
aber dadurch lassen sich versehentliche Anderungen, Léschungen oder
bosartige Angriffe nicht verhindern.

Ein groRes Problem ist, dass viele IT-Abteilungen davon ausgehen,
dass ihre Microsoft 365-Daten automatisch von Microsoft geschitzt
werden. Sie riskieren in erheblichem Malke betriebliche Stérungen
durch die unterschiedlichsten unvorhergesehenen Ereignisse, wie
etwa immer haufigere Cyberangriffe durch Viren, Ransomware und
andere Malware, aber auch einfache Fehler von IT-Administratoren
und Endbenutzern. Diese Probleme flihren zu Umsatzverlusten,
Produktivitatsverlusten und, schlimmer noch, dem Verlust von Kunden.
Einige IT-Abteilungen verwalten separate Datenschutzlosungen fur
ihre lokalen und Cloud-Umgebungen, wodurch Komplexitat und Kosten
in die Hohe getrieben werden.

WAS STEHT ALSO AUF DEM SPIEL?

Microsoft 365 ist heute eine der meistgenutzten Anwendungen.
Datenverluste aufgrund von menschlichem Versagen, Ransomware-
Angriffen oder auch Katastrophen haben Folgen flr Bestandskunden
wie auch flr potenzielle Kunden. Der Verlust von Microsoft 365-Daten
betrifft Ihre gesamte Organisation.

Aber wie ware es, wenn Sie eine automatisierte Losung hatten, die alle
lhre Anwendungsdaten und Inhalte in Microsoft 365 schitzt,indem sie

1 Weitere Informationen zum Datenschutz bei Microsoft 365 Exchange Online finden Sie auf der Website von Microsoft.
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Flhren Sie NetVault direkt in Azure aus, um Microsoft 365 zu schiitzen.

Ilhre Daten zu jedem beliebigen Zeitpunkt
und auf jede beliebige Weise an einem
sicheren und von lhnen kontrollierten
Speicherort sichert?

Tausende von Organisationen auf der
ganzen Welt setzen auf NetVault, um den
Datenschutz zu vereinfachen und die
taglich drohenden Risiken zu reduzieren.
Sie koénnen flexible Sicherungs- und
Wiederherstellungsrichtlinien fur alle lhre
Anwendungen und Daten in Microsoft 365
erstellen.

NetVault kann entweder im Rechenzentrum
oder in der Azure Cloud zum Schutz von
Microsoft 365 installiert werden. Um NetVault
in der Azure Cloud zu installieren, besuchen
Sie den Azure Marktplatz.

SICHERUNGEN AM GEWUNSCHTEN
SPEICHERORT ABLEGEN

Mit NetVault wahlen Sie, was gesichert

und wiederhergestellt werden soll und wo
die Sicherungen abgelegt werden sollen:
im Rechenzentrum, in Azure oder in einer
anderen Public Cloud. NetVault bietet
vollstandige und inkrementelle Sicherungen
sowie granulare Wiederherstellungen aller
Ihrer Daten in Microsoft 365 einschlielich:

« Einzelner, gemeinsam genutzter und
Ressourcen-Postfacher sowie einzelner
E-Mails und Anhénge

« Ordnern und Dateien in OneDrive

« Vollstéandiger SharePoint-Websites
und Unterwebsites

. Azure AD-Benutzern, -Gruppen und
-Dienstprinzipalen

« Vollstéandiger Teams-Bereitstellungen
einschlieklich Konfiguration und Logik

. Kalendern einschliellich Gruppen
und Ereignissen

NetVault reduziert die Gesamtausfallzeit
durch schnellere Wiederherstellung

von Daten. Darlber hinaus bietet es
eine herausragende Performance mit
Multithreading und Multistreaming.

WELCHE VORTEILE ENTSTEHEN
DARAUS FUR SIE?

NetVault vereinfacht den Datenschutz und
gibt Ihnen die Gewissheit, dass lhre Daten in
Microsoft 365 so lange geschiitzt sind, wie Ihre
Compliancevorgaben dies erfordern. Indem
Sicherungskopien lhrer Daten auferhalb der
Microsoft 365-Umgebung gespeichert werden,
konnen Sie Daten, die versehentlich geldscht
oder beschadigt wurden, die Ransomware-
Angriffen oder sogar Naturkatastrophen

zum Opfer gefallen sind, schnell und einfach
wiederherstellen.

DIE WICHTIGSTEN FUNKTIONEN
VON NETVAULT

Unterstilitzung von physischen und
virtuellen Servern

Schitzen Sie physische und virtuelle Server
mit einer einzigen Losung, die sich auf
Tausende von VMs hochskalieren lasst. Dazu
zahlen VMware-, Hyper-V-, Red Hat- und
Nutanix-Umgebungen.

Unternehmensweite Kontrolle

Konfigurieren, verwalten und Uberwachen
Sie alle Vorgange mit einer webbasierten
Konsole und intuitiven Workflows.

Leistungsstarke Katalogsuche

Millionen von gesicherten Objekten in
Sekundenschnelle durchsuchen, um die
Wiederherstellung zu beschleunigen

Quest


https://azuremarketplace.microsoft.com/en-us/marketplace/apps/quest.quest_netvault_backup?tab=Overview

Breit angelegter Schutz von
Anwendungen und Daten

Eine zentrale Losung fur Microsoft 365 sowie
Ihre lokalen Anwendungen einschlieRlich:
Exchange, SQL, SharePoint, Oracle, DB2,
SAP, SAP HANA, MongoDB, Sybase,
Teradata, Domino und weitere.

Unterstiitzung von Active Directory

Melden Sie sich mit Ihren Active
Directory(AD-) Single-Sign-On-
Anmeldeinformationen bei NetVault an
und weisen Sie Rollen auf der Basis von
AD-Berechtigungen zu.

Anwendungsspezifische
Speicherarray-Snapshots

Fuhren Sie erheblich einfachere und
schnellere Sicherungen durch — mit
RTOs und RPOs, die anspruchsvolle
Unternehmensanforderungen erfillen.

Umfassende Speicheroptionen

Sichern Sie an den unterschiedlichsten
Speicherorten, in Verbindung mit erweitertem
Schutz fur NAS-Geréte.

Hohe Sicherheit

Erflllen Sie mit einem Verschlisselungs-
Plug-in fir CAST-128, AES-256 oder
CAST-256 die gesetzlichen Bestimmungen.

FIPS-zertifizierte Datensicherheit

Sorgen Sie mit dem nach FIPS
140-2 zertifizierten NetVault Crypto
Module dafir, dass behordliche
Datensicherheitsanforderungen
eingehalten werden.

Integration von Quest® QoreStor™

Beschleunigen Sie lhre Sicherungen

mit NetVault und reduzieren Sie lhre
Sicherungsspeicheranforderungen

und Kosten mit der Cloud-basierten
Deduplizierung von Quest QoreStor. Fur die
Notfallwiederherstellung und eine langfristige
Datenaufbewahrung Inhalte schneller und
sicherer an andere Standorte und in die Cloud
replizieren

MSP-fahige Architektur

Mandantenfahige Architektur mit
MSP-Master/Kunden-Rollen sowie
Lizenzierung und Preisgebung fiir MSP

FAZIT

Jeden Tag entscheiden sich mehr
Organisationen fur Microsoft 365, um die
zahlreichen Vorteile der Anwendung zu
nutzen. Doch der umfassende Schutz lhrer
Daten und die Einhaltung der Compliance
liegt letztlich in Ihrer Verantwortung.
NetVault ist eine leistungsstarke, flexible
und kostengulnstige Losung, die daflr
sorgt, dass lhre Daten in Microsoft 365 im
Fall von versehentlichen Anderungen und
Léschungen, bei Angriffen durch Viren,

Ransomware und anderer Malware geschiitzt

und wiederherstellbar sind.

Um mehr tUber NetVault zu erfahren,
besuchen Sie die Website von NetVault

NetVault schitzt
Ihre gesamten
Microsoft 365-Daten,

einschlieBlich Exchange
und SharePoint Online,
OneDrive, Azure AD,
Teams und Kalender.

Quest


http://www.quest.com/products/netvault-backup
http://www.quest.com/products/netvault-backup
http://www.quest.com/products/netvault-backup

UBER QUEST

Quest stellt Softwarelosungen bereit, die die Vorteile neuer Technologien in einer immer komplexeren IT-Landschaft real
werden lassen. Von der Datenbank- und Systemverwaltung tiber die Verwaltung von Active Directory und Microsoft 365

bis zur Cyber-Resilienz: Quest hilft Kunden, bereits jetzt ihre nachste IT-Herausforderung zu bewaltigen. Weltweit vertrauen
mehr als 130.000 Unternehmen und 95 % der Fortune 500 Quest die proaktive Verwaltung und Uberwachung fiir die nachste
Unternehmensinitiative sowie die Bestimmung der ndachsten Losung fur komplexe Microsoft Herausforderungen an, um fur die
ndchste Bedrohung gewappnet zu sein. Quest Software. Der Zukunft einen Schritt voraus. Weitere Informationen finden Sie auf
www.quest.com.

© 2020 Quest Software, Inc. Alle Rechte vorbehalten.

Dieses Handbuch enthalt urheberrechtlich geschitzte Informationen. Die in diesem Handbuch beschriebene Software wird im
Rahmen einer Softwarelizenz- oder Vertraulichkeitsvereinbarung bereitgestellt. Diese Software darf nur gemak den Bestimmungen
der entsprechenden Vereinbarung genutzt oder kopiert werden. Dieses Handbuch darf ohne schriftliche Genehmigung von

Quest Software Inc. — aufser zur personlichen Nutzung durch den Kaufer — weder ganz noch in Teilen in irgendeiner Form

oder Weise (elektronisch, mechanisch, zum Beispiel durch Fotokopiertechnik oder Aufzeichnung) reproduziert oder an Dritte
weitergegeben werden.

Die Informationen in diesem Dokument beziehen sich auf Quest Software Produkte. Dieses Dokument sowie der Verkauf von

Quest Software Produkten gewahren weder durch Rechtsverwirkung noch auf andere Weise ausdriickliche oder implizite

Lizenzen auf geistige Eigentumsrechte. Es gelten ausschlieflich die in der Lizenzvereinbarung fur dieses Produkt festgelegten
Geschéftsbedingungen. Quest Software tbernimmt keinerlei Haftung und lehnt jegliche ausdrickliche oder implizierte oder
gesetzliche Gewdhrleistung in Bezug auf die Produkte von Quest Software ab, einschlieRlich, jedoch nicht beschrankt auf,
stillschweigende Gewahrleistung der handelstblichen Qualitat, Eignung fir einen bestimmten Zweck und Nichtverletzung der Rechte
Dritter. In keinem Fall haftet Quest Software flr direkte oder indirekte Schaden, Folgeschaden, Schaden aus Bukgeldern, konkrete
Schaden oder beilaufig entstandene Schaden, die durch die Nutzung oder die Unfahigkeit zur Nutzung dieses Dokuments entstehen
konnen (einschlieBlich, jedoch nicht beschrankt auf, entgangene Gewinne, Geschaftsunterbrechungen oder Datenverlust), selbst
wenn Quest Software auf die Moglichkeit derartiger Schaden hingewiesen wurde. Quest Software gibt keinerlei Zusicherungen oder
Gewaéhrleistungen hinsichtlich der Richtigkeit oder Vollstandigkeit der Informationen in diesem Dokument und behalt sich das Recht
vor, die Spezifikationen und Produktbeschreibungen jederzeit ohne Benachrichtigung zu andern. Quest Software verpflichtet sich
nicht dazu, die Informationen in diesem Dokument zu aktualisieren.

Patente

Wir von Quest Software sind stolz auf unsere fortschrittliche Technologie. Dieses Produkt ist moglicherweise durch Patente oder
Patentanmeldungen geschutzt. Aktuelle Informationen zu den fiir dieses Produkt geltenden Patenten finden Sie auf unserer Website
unter www.quest.com/legal.

Marken

Quest, NetVault und das Quest Logo sind Marken und eingetragene Marken von Quest Software Inc. Eine vollstandige Liste
aller Quest Marken finden Sie unter www.quest.com/legal/trademark-information.aspx. Alle anderen Marken sind Eigentum der
jeweiligen Markeninhaber.

Sollten Sie Fragen hinsichtlich der potenziellen Nutzung des Materials haben, wenden Sie sich bitte an:
www.quest.com/de-de/company/contact-us.aspx
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