Recovery Manager for
Active Directory

Backup e recuperacdo do Active Directory nos niveis de objeto e atributo

Erros acontecem. Seu ambiente do
Active Directory (AD) pode ser danificado
quando um administrador acidentalmente
exclui algo ou faz uma atualizagao em
massa que da errado. Quando isso
acontecer, € possivel que impacte sua
produtividade negativamente por horas
ou até mesmo dias. Isso pode custar os
rendimentos de sua empresa e prejudicar
a sua reputacdo. Vocé precisa de uma
ferramenta de recuperacdo AD para estar
de volta a atividade rapidamente.

O Recovery Manager for Active Directory
da Quest® é como uma politica de
seguros para seu ambiente AD. Ele
possibilita que vocé identifique as
alteracoes de seu ambiente AD nos
niveis de objeto e atributo. Vocé sabera
0 que aconteceu, quem foi impactado
e como reverter a situacdo. Vocé

pode comparar backups rapidamente
para identificar as diferencas nos

niveis de objeto e atributo recuperar
instantaneamente os dados, seja em
seu ambiente AD local, Azure AD ou
AD hibrido.

RECURSOS

« Lixeira do AD: use um console baseado
em assistente para navegar por meio de
um processo de recuperacdo simplificado,
o que cria efetivamente uma lixeira gréfica
do AD, sem a necessidade de scripts.

- Restauragdo granular e on-line: restaure
objetos do diretdrio sem a necessidade de
reiniciar os controladores de dominio. Isso
elimina o tempo de inatividade e qualquer
impacto sobre os usuarios que estdo
conectados a rede.

- Relatdrios de comparacdo: use relatorios
para comparar o estado on-line do AD com
seu backup e realgar as alteragdes feitas
nos dados do diretério desde o backup.
As comparagdes também podem ser feitas
entre diferentes backups. Os relatérios
exibem os objetos que foram excluidos
ou alterados, inclusive atributos. Se vocé
estiver com o Change Auditor em execucao,
os relatérios de ‘comparacao também
incluirdo o responsavel pelas alteracdes.

- Opcoes de recuperacdo abrangentes:
aproveite a Unica solugdo desse tipo que
oferece restauragdo de qualquer objeto no AD,
inclusive usuarios, grupos, computadores,
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O Recovery Manager for Active Directory fornece uma recuperac¢do rdpida, granular e
on-line do AD. O Recovery Manager for Active Directory Forest Edition aumenta o valor
do Recovery Manager ao simplificar a recuperacdo de um dominio ou forest no caso
de um desastre em grande escala. Com a adicdo do Quest On Demand Recovery for
Azure AD, vocé obtém o backup e a restauracdo do Azure AD e do Office 365.

Quest

"Como uma das maiores
empresas de valores
mobilidrios do pais, temos
uma enorme quantidade de
tecnologia para proteger.
O Recovery Manager for
Active Directory reduziu

as horas de tempo de
inatividade em 34% e nos deu
uma enorme tranquilidade."

Julian Fowler
Administrador de rede
Paine Webber

BENEFICIOS:

« Reduz significantemente o tempo
de inatividade e a perda de
produtividade resultante de dados
corrompidos do AD

- Simplifica e acelera a recuperacdo
do Active Directory sem deixar o
AD off-line

« Economiza tempo ao comparar dados
de backup aos valores atuais para
identificar rapidamente as alteracoes

« Restaura atributos individuais,
mesmo quando o objeto em si ndo
foi excluido


https://www.quest.com/change-auditor/

O Recovery Manager for Active Directory
oferece:

Integragcdo com ferramentas nativas

Com a adicdo do Recovery Manager for
Active Directory Forest Edition, vocé
também obtém:

Tarefas de recuperacao de forest
automatizadas

Com a adi¢cdo do On Demand Recovery
for Azure AD, vocé também obtém:

Backups seguros do Azure AD e do
Office 365

Restauracdo on-line rapida de objetos
do AD

Recuperacdo de forest coordenada por meio
de um unico console

Restauracdes em massa do Azure AD e
Office 365

Restauracdo granular de atributos do AD

Quarentena remota

Restauracdo granular dos atributos de
usuario do Azure AD

Relatério de comparagao do AD

Recuperagdo simultdnea de sistema

Relatdrios diferenciados entre backups
e o Azure AD ativo

Backups diferenciais do AD

Criacdo de laboratdrio virtual com o uso de
dados de producao

Painel de recuperacao de AD e Azure
AD hibridos

Delegacdo

Gerenciamento de controladores de dominio

Backups programados automatizados do AD

Verificacdes de integridade de forest do AD

Opcoes de backup flexiveis e escalaveis

"Uma ferramenta que
salva carreiras. Excluir
centenas de usuarios
nunca parece certo.
Recupera-los com o

cliqgue de um mouse
é um verdadeiro
salva-vidas."

Martyn Dews, Gerente de servicos do
Active Directory, CSC

unidades organizacionais, sites, sub-redes,
configuracdo e grupos de armazenamento
do Exchange e Objetos da Diretiva de
Grupo (GPOs).

Restauracdo no nivel de atributos:
restaure atributos individuais, como
configurag®es de conta, associagdes a
grupos e atributos bindrios, mesmo quando
0 objeto em si ndo foi excluido. Isso permite
que voceé restaure apenas os atributos
necessarios, sem afetar os outros.

Portal do Recovery Manager: use a
interface da Web para:

- Delegar tarefas de restauracdo de
dados a usudrios especificos

« Monitorar instancias do Recovery
Manager for Active Directory
implantadas na sua organizagao

- Desfazer a exclusdo de objetos do AD
rapidamente sem precisar restaurar
do backup

- Acessar a funcionalidade de pesquisa
e restauracdo do Recovery Manager
for Active Directory

Backup escaldvel e flexivel do AD:
programe seus backups para hordrios mais
tranquilos e gerencie de forma centralizada
0s backups de estado do sistema de
controladores de dominio. Os backups
podem ser armazenados em um local
central, em locais distribuidos ou deixados
nos controladores de dominio para
minimizar demandas de largura de banda
e ajustar a escala para ambientes de todos
os tamanhos.

Recuperagdo de AD e Azure AD hibridos:
independentemente de vocé executar

um ambiente de AD hibrido com Azure
AD Connect ou ter objetos e atributos

que estao somente na nuvem e ndo estao
sincronizados, € essencial garantir a
disponibilidade e a integridade do AD no
local e do Azure AD para propdsitos de
seguranca e conformidade. O Recovery
Manager for Active Directory € integrado
ao Quest On Demand Recovery for Azure

de recuperagdo hibrida completa para
acabar com os seus problemas.

Com o Quest On Demand, vocé obtém
um unico painel de recuperacdo para
diferenciar objetos hibridos e objetos
somente na nuvem, executar relatorios
diferentes entre backups de producgdo e
em tempo real, além de restaurar todas
as mudancas, tanto no local quanto no
Azure AD.

. Tolerancia a falhas do console de
recuperacgdo: compartilhe dados de
configuracdo persistentes entre diversas
instancias dos seus consoles de
recuperacdo para que vocé possa reiniciar
rapidamente a operacdo de restauracdo
mais recente, caso ela tenha sido
interrompida inesperadamente.

SOBRE A QUEST

Na Quest, nosso propdsito é resolver
problemas complexos com solucdes
simples. Realizamos isso com uma

filosofia focada em 6timos produtos,

6timo servigco e um objetivo geral de
sermos simples com quem fazemos
negocio. Nossa visdo € oferecer uma

tecnologia que elimine a necessidade

de escolher entre eficiéncia e eficacia,

o que significa que vocé e sua
organizacdo podem gastar menos tempo
com a administracdo da Tl e mais tempo
com a inovagao dos negdcios.
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