Recovery Manager for
Active Directory

Respaldo y recuperacion de Active Directory a nivel de objeto y atributo

Los errores suceden. Su entorno de Active
Directory (AD) puede dafiarse cuando un
administrador elimina algo accidentalmente
o realiza una actualizacion masiva que sale
mal. Cuando esto ocurre, puede repercutir
de forma negativa en su productividad
durante horas o incluso dias. Puede

tener un costo para los ingresos de su
empresa y dafiar su reputacion. Necesita
una herramienta de recuperacion de

AD para que le proporcione respaldo y
rapidez operativa.

Quest® Recovery Manager for Active
Directory es como una pdliza de seguro
para su entorno de AD. Le permite detectar
cambios en su entorno de AD a nivel de
objeto y atributo. Sabra qué paso, quién

se vio afectado y qué debe restaurarse.
Puede comparar répidamente respaldos
para detectar diferencias a nivel de objeto
y atributo y recuperar instantdneamente los
datos, ya sea para AD en el sitio, Azure AD
o entorno hibrido de AD.

CARACTERISTICAS

« Bin de reciclaje de AD: Use una consola
con asistente para realizar el proceso de
recuperacion optimizado, y cree asi de
manera eficaz un bin de reciclaje de AD
gréfico sin necesidad de scripts.

« Restauracién granular en linea: Restaure
objetos del directorio sin necesidad de
reiniciar las controladoras de dominio. Esto
elimina el tiempo de inactividad y cualquier
impacto en los usuarios que estdn conectados
alared.

« Informes comparativos : Use los informes
para comparar el estado en Iinea de AD
con su respaldo y resalte los cambios
hechos a los datos del directorio desde el
respaldo. También se pueden realizar realizar
comparaciones entre diferentes respaldos.
En los informes, se muestran los objetos
que se eliminaron o cambiaron, incluidos los
atributos. Si esta ejecutando Change Auditor,
los informes comparativos también inciuirdn al
autor de los cambios.
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Recovery Manager for Active Directory proporciona una recuperacion de AD rdpida,
granular y en linea. Recovery Manager for Active Directory Forest Edition extiende el valor
de Recovery Manager al simplificar la recuperacion de un dominio o de un bosque, en el
caso de un desastre de gran magnitud. Con el agregado de Quest On Demand Recovery
for Azure AD, obtiene respaldo y restauracion seguros de Azure AD y Office 365.

"Como una de las empresas
de seguridad mas grandes
de la nacion, tenemos
una enorme cantidad de
tecnologia que proteger.
Recovery Manager for Active
Directory ha disminuido

las horas de tiempo de
inactividad en un 34 %y nos
ha traido tranquilidad".

Julian Fowler
Administrador de redes
Paine Webber

BENEFICIOS:

Reduce en gran medida el tiempo
de inactividad y la pérdida de
productividad que la corrupcion
de los datos de AD origina

Simplifica y acelera la recuperacion
de Active Directory sin dejar
a AD sin conexion

Ahorra tiempo al comparar los datos
de respaldo con los valores nuevos
para detectar cambios rdpidamente

Restaura atributos individuales, incluso
cuando el objeto en si no fue eliminado


https://www.quest.com/change-auditor/

Caracteristicas de Recovery Manager for Active

Directory:

Integracién en herramientas nativas

Con el agregado de Recovery Manager for
Active Directory Forest Edition, también
obtiene lo siguiente:

Tareas de recuperacion de bosque
automatizadas

Con el agregado de On Demand Recovery for
Azure AD, también obtiene lo siguiente:

Respaldos seguros de Azure AD y Office 365

Restauracion répida y en Iinea de objetos de AD

Recuperacion de bosque coordinada desde
una sola consola

Restauraciones en masa de Azure AD y
Office 365

Restauracion granular de atributos de AD

Cuarentena remota

Restauracion granular de los atributos de usuario
de Azure AD

Informes comparativos de AD

Recuperacion simulténea de sistemas

Informes de diferencias entre respaldos y
Azure AD en tiempo real

Respaldos diferenciales de AD

Creacidén de un laboratorio virtual mediante el
uso de datos de produccion

Panel de recuperacién hibrida de AD y
Azure AD

Delegacidén

Administracion de controladoras de dominio

Respaldos automatizados y programados de AD

Verificaciones de estado del bosque de AD

Opciones de respaldo flexibles y escalables

"Una herramienta
que salva la carrera.
Nunca se sintio bien
borrar cientos de

usuarios. Recuperarlos
con un clic es un
auténtico salvavidas".

Martyn Dews, gerente de servicios
de Active Directory, CSC

« Opciones de recuperacion integrales: Aproveche

la Unica solucion de este tipo que ofrece la
restauracion de cualquier objeto de AD, incluso
usuarios, grupos, equipos, sitios, unidades
organizativas, subredes, configuraciény
grupos de almacenamiento de Exchange, y
objetos de politica grupal (GPO).

« Restauracién a nivel de atributo:
Restaure atributos individuales, como
las configuraciones de las cuentas, las
membresias de los grupos y los atributos
binarios, incluso cuando el objeto en si no
se ha eliminado. Esto le permite restaurar
solamente los atributos necesarios sin afectar
a los demas atributos.

- Portal de Recovery Manager: Use la interfaz
web para hacer lo siguiente:

- Delegar tareas de recuperacién
de datos a usuarios especificos

« Monitorear instancias de Recovery
Manager for Active Directory
implementadas en su empresa

« Deshacer la eliminacién de objetos
de AD réapidamente sin necesidad
de restaurar desde el respaldo

- Obtener acceso a la funcionalidad de
busqueda y restauracion de Recovery
Manager for Active Directory

- Respaldo flexible y escalable de AD:
Programe respaldos en horas de menor
actividad y administre de manera centralizada
los respaldos de estado del sistema para
las controladoras de dominio. Los respaldos
pueden almacenarse en una ubicacion
central, en ubicaciones distribuidas o se
pueden conservar en las controladoras de
dominio, para minimizar las demandas de
ancho de banda y escalar a cualquier tamafio
del ambiente.

« Recuperacién de entorno hibrido de
AD y Azure AD: Independientemente de
que utilice un entorno hibrido de AD con
Azure AD Connect o de que tenga objetos
o atributos que pertenecen solo a la nube y
que no estan sincronizados, es fundamental,
para fines de seguridad y cumplimiento,
garantizar la disponibilidad y la integridad de
AD y Azure AD en las instalaciones. Recovery
Manager for Active Directory se integra en
Quest On Demand Recovery for Azure Active

de recuperacion hibrida completa para
brindarle tranquilidad.

Con Quest On Demand, obtiene un panel

de recuperacion individual donde puede
diferenciar los objetos hibridos de los objetos
que pertenecen solo a la nube, generar informes
de diferencias entre respaldos de produccion y
en tiempo real, y restaurar todos los cambios, ya
sea de forma local o en Azure AD.

- Tolerancia a fallas de la consola de
recuperacion: Comparta datos de
configuracion persistentes entre varias
instancias de sus consolas de recuperacion,
de modo que pueda reanudar con rapidez la
dltima operacion de restauracion en caso de
que esta se interrumpa de forma imprevista.

ACERCA DE QUEST

En Quest, nuestro propdsito es resolver
problemas complejos con soluciones
simples. Logramos esto con una filosofia
enfocada en productos excelentes, un
servicio grandioso y el objetivo general
de ser una empresa con la que hacer
negocios resulte simple. Nuestra vision
es ofrecer una tecnologia que elimine la
necesidad de elegir entre la eficiencia 'y
la eficacia, lo que significa que usted y su
empresa pueden dedicar menos tiempo
a la administracion del area de Tly mas
tiempo a la innovacion empresarial.
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