Unterstutzung far
DSGVO mit Endgerate-
und Datenverwaltung

Vereinfachte Einhaltung der DSGVO fur Ihre lokalen, Cloud-, Hybrid-Umgebungen

Die Datenschutz-Grundverordnung
(DSGVO) kommt in einer transformativen
Zeit fur IT-Administratoren und IT-
Verantwortliche. Fir alle IT-Appliances,
Prozessoren und Netzwerke, die in

die Verarbeitung der die EU-Burger
betreffenden personenbezogenen
Daten involviert sind, muss nun

neben den zahlreichen strategischen
Unternehmensinitiativen die DSGVO-
Bereitschaft beriicksichtigt werden.

Die Datenschutz-Grundverordnung
(DSGVO) schreibt Unternehmen —

sowohl Datenverantwortlichen als auch
Datenverarbeitern — vor, ihren Datenschutz
zu starken und Sicherheitsmaknahmen zu
ergreifen, um personenbezogene Daten
von EU-BUrgern zu schiitzen, und stets
Ihre Einhaltung zu belegen. Insbesondere
mussen Unternehmen sicherstellen, dass
nur autorisierte Personen Zugriff auf
personenbezogene Daten haben. Dartuber
hinaus missen angemessene Maknahmen
ergriffen werden, um Daten vor
unberechtigtem Zugriff zu schitzen sowie
die Rechenschaftspflicht der Personen zu
Uberprufen, die auf die Daten zugreifen.

Im Falle einer Datenschutzverletzung ist
ein genaues Verstandnis des Umfangs

der Datenschutzverletzung in einer

Steuerung

und Kontrolle

fristgerechten Weise erforderlich. Ab dem
25. Mai 2018 treten hohe Geldstrafen fur
die Nichteinhaltung der DSGVO in Kraft.

Die DSGVO betrifft alle Organisationen
in allen Branchen und Regionen — auch
auRerhalb der EU — die personliche
Daten von EU-Birgern kontrollieren oder
verarbeiten. Die meisten Unternehmen
sind sich jedoch weder Uber das Ausmaf
der erforderlichen Anderungen im
Klaren, die fur die Einhaltung der DSGVO
erforderlich sind, noch tber das Strafmaf
bei Nichteinhaltung und wie sich die
Anderungen auf das Unternehmen

61 Prozent der Befragten nicht mit den
grundlegenden Bestimmungen der DSGVO
vertraut und 64 Prozent sind nicht in der
Lage die DSGVO-Datenschutzauflagen
einzuhalten. Organisationen missen
plotzlich zu Experten werden, da die
grundlegenden Bestimmungen der DSGVO
grolke Herausforderungen fir die IT
darstellen, unter anderem:

- Die Notwendigkeit fiir fortlaufende
Compliance und Priifung —
Organisationen mussen jederzeit lhre
Compliance belegen, nicht nur monatlich
oder jahrlich.

Ermittlung und
Uberprifung

Uberwachung und
Untersuchung

Quest

VORTEILE:

Einblicke in Ihre Datensysteme,
sowohl lokal als auch in der Cloud

Auswertung und Erstellung

von Berichten zu bestehenden
Sicherheitsrichtlinien,
Systemkonfigurationseinstellungen
und privilegierten Zugriffsrechten

Unterstitzung fur die Erstellung
von DSGVO-Complianceberichten
mit Tools, die Teilberichterstellung
mit einer Benchmark bieten

Geringeres Risiko fur
Datenschutzverletzungen

Erkennung verdachtiger Aktivitaten

Schutz vor Datenverlusten und
Wiederherstellung von verloren
gegangenen Daten

Schutz physischer Daten in Echtzeit

Optimaler Schutz vor
Datenschutzverletzungen mit
Informationen zu Patch- und
Softwareversionen
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QUEST LOSUNGEN FUR DIE
DSGVO-COMPLIANCE

ERMITTLUNG UND

UBERPRUFUNG

KACE® Appliance fir
Systemverwaltung (Systems
Management Appliance, SMA)

UBERWACHUNG UND
UNTERSUCHUNG

Quest VROOM

Foglight®

Foglight for Virtualization

STEUERUNG UND
KONTROLLE

Quest VROOM

Rapid Recovery

KACE SMA

WEITERE INFORMATIONEN

- Obligatorische Meldung von
Datenschutzverletzungen — Wenn eine
Datenschutzverletzung eintritt, missen
Organisationen die Datenschutzbehorde
und alle betroffenen Kunden innerhalb
von 72 Stunden dartber in Kenntnis
setzen. Eine Verletzung der Einhaltung
der DSGVO kann zu hohen Bukgeldern,
bis zu vier Prozent des globalen
Umsatzes oder 20 Mio Euro (je nachdem
welcher Betrag hoher ist), Verlust der
Arbeitspldatze vom Geschéaftsfiihrer
abwarts, sowie zum Imageverlust der
Organisation in der Offentlichkeit fiihren.

Falls Ihre Organisation mit den
personenbezogenen Daten von EU-
Blrgern Umgang hat — egal, ob es

dabei um Kunden, Anbieter, Partner

oder Mitarbeiter geht — ist es flr Sie

von hochster Bedeutung, jetzt mit der
Arbeit an der Einhaltung der DSGVO zu
beginnen, damit Sie diese Frist einhalten
und alle unangenehmen Auswirkungen der
Nichteinhaltung vermeiden konnen.

Ohne die richtigen Tools die Einhaltung der
DSGVO fur die gesamte IT-Infrastruktur, von
Servern bis hin zu Endgeréten, zu erreichen
und zu verwalten ist ein zeitaufwandiges
und kostspieliges Unterfangen und halt
ihre Ressourcen davon ab, die betriebliche
Effizienz zu verbessern, SLAs zu erfillen
und Neuerungen im Geschaft einzuflhren.

L6sungen von Quest® helfen Ilhnen,
einfacher sicherzustellen, dass lhre

lokale, Cloud- oder Hybridumgebung

die Anforderungen der DSGVO einhalt.

Ihr Unternehmen kann jetzt mit der
Vorbereitung auf die DSGVO beginnen,
indem Sie |hre Sicherheitslage verbessern
und die Sicherheitsmaknahmen zum
Datenschutz in Ihrer Umgebung
verstarken. Auf diese Weise kdnnen Sie
eine fortlaufende Einhaltung der DSGVO
erreichen und hohe Geldstrafen sowie
Rufschadigung vermeiden. Mit den Quest
Losungen konnen Sie fur eine bessere
Analyse, Uberwachung und Kontrolle
Ihrer Umgebung fiur eine einfachere
DSGVO-Compliance sorgen und hohere
Produktivitat und Sicherheit gewahrleisten.

FUNKTIONEN
Ermittlung und Uberpriifung

Quest Losungen priifen das gesamte
Netzwerk auf verbundene Geréte, liefern ein
detailliertes Hardware- und Softwareinventar
und ermoglichen so eine umfangreiche
Uberprifung der gesamten Umgebung. Mit
den Funktionen fur die Netzwerkerkennung
und Bestandserfassung werden lhnen
nutzliche Informationen bereitgestellt — und
das selbst zu verbundenen Geréten, die nicht
unmittelbar der Datenverarbeitung dienen,
wie z. B. Netzwerkgeréte, Drucker und IP-
Telefone. Diese Informationen helfen bei der
Auswertung und Erstellung von Berichten zu
Daten fur den Nachweis der Einhaltung der
Compliance in der Organisation.

Uberwachung und Untersuchung

Quest Losungen bieten eine durchgangige
Uberwachung und Berichterstellung in
physischen und virtuellen Umgebungen.
Die Nutzung einer Clientschnittstelle

fur die Endbenutzer-, Infrastruktur- und
Anwendungsleistungsiberwachung
ermoglicht eine Einschatzung von
Abhangigkeiten zwischen allen drei
Komponenten fiir eine schnelle
Problemldsung. Fir die DSGVO und den
Datenschutz bietet dies umfassende
Einblicke in die verfligbaren Ressourcen,
maximale Anwendungsverfligbarkeit,
Datenverflgbarkeit und hilft dabei,
Engpdsse zu vermeiden.

Mit unseren Losungen kdnnen Sie taglich
System- und Endbenutzertberpriifungen
durchftihren und bei Bedarf Benutzer
warnen, wenn ein Vorfall zunachst gelost
werden muss, bevor er sich auf die
Endbenutzerproduktivitat auswirkt. Dies
ermoglicht ein umfassendes Verstandnis
dartber, welcher Schutz genau gewahrleistet
werden muss, und eine schnellere
Problemlosung, bevor Wiederherstellungen
notwendig sind. Auf diese Weise wird ein
besseres Verstandnis dartiber ermoglicht,
welche Daten fur Sicherungszwecke, fur die
Optimierung des physischen und virtuellen
Bestands und fur die erneute Zufuhrung
ineffizient genutzter Ressourcen zu den
Ressourcenpools erforderlich sind.

Steuerung und Kontrolle

Stérken Sie die interne Sicherheit und
Governance, indem Sie Malknahmen
implementieren, mit denen das Risiko

fir unbeabsichtigte oder unrechtméfkige
Vernichtung, Verlust oder Veranderung
wie Verschlisselung minimiert werden
kann. Aktuelle Sicherheitspatches und
Softwareversionen auf Servern und
Endgeraten sowie eine Optimierung der
Konfigurationsprozesse Prozesse fur die
Richtlinienerzwingung sorgen flr ein
niedrigeres Risiko und ermoglichen die
Erstellung von Berichten zu Aktivitaten,
die stattgefunden haben und stattfinden
werden. In Verbindung mit haufigen
Sicherungen und ultraschnellen Wiederher-
stellungen bei unvorhergesehenen
Datenschutzverletzungen konnen Quest
Losungen eine verbesserte Einhaltung der
DSGVO-Compliance gewahrleisten.

UBER QUEST

Bei Quest versuchen wir, komplexe
Herausforderungen mit einfachen Losungen
zu bewadltigen. Dies gelingt uns dank unserer
speziellen Unternehmensphilosophie, bei
der hervorragender Service und unser
allgemeines Ziel — ein unkomplizierter
Geschéftspartner zu sein — im Vordergrund
stehen. Unsere Vision besteht darin,
Technologien bereitzustellen, bei denen Sie
sich nicht zwischen Effizienz und Effektivitat
entscheiden miussen. Dadurch miissen Sie
und lhre Organisation sich weniger um die
IT-Verwaltung kimmern und haben mehr
Zeit fur Unternehmensinnovation.
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