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Introduccion

¢POR QUE CENTRARSE EN LA
SEGURIDAD DE LAS ESTACIONES
DE TRABAJO?

La mayoria de los ataques de hoy en dia
empiezan en las estaciones de trabajo de los
usuarios. ;Por qué? Bueno, en parte se debe a
que las estaciones de trabajo, a diferencia de
los servidores, normalmente son el reino de los
usuarios no técnicos, que son una presa mas

usuarios cayod en la trampa de hacer clic en un
enlace malicioso o abrir un adjunto infectado, y

al 25 % de ellos se les engafid mas de una vez.
Asimismo, los usuarios de las estaciones de trabajo
son victimas de descargas involuntarias (drive-by
downloads) de sitios web que piensan que son
fiables, introducen unidades USB que contienen
ransomware u otro malware sin ser conscientes de
ello y cometen otros errores criticos que permiten
que los atacantes se infiltren en la red corporativa.

Es facil echar toda la culpa a los usuarios, pero los
ataques se vuelven cada vez mas sofisticados. En
concreto, los hackers recopilan datos de los medios
sociales que pueden usar para hacer que sus
mensajes de correo electronico de phishing sean
cada vez mas convincentes y ocultan malware en los
archivos descargables que parece tener el mismo
aspecto que los activos originales que los usuarios
estdn buscando. Incluso los propios profesionales de
Tl a veces caen en estas trampas mas sofisticadas.
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La otra cara de la moneda es que las estaciones de trabajo de los usuarios
también son especialmente vulnerables por varias razones. En primer lugar,
muchas vulnerabilidades de seguridad modernas dependen de acciones
interactivas del usuario local, que son la practica mas habitual en las estaciones
de trabajo. En segundo lugar, la mayoria de los ataques aprovecha los
archivos maliciosos y el contenido web, y las estaciones de trabajo entran en
contacto con muchos mas archivos de Internet que los servidores. Por Ultimo,
muchas vulnerabilidades implican aplicaciones dirigidas por una GUI de
terceros que se usan en las estaciones de trabajo, como las extensiones de
los navegadores de Internet. Mantener esas aplicaciones bien revisadas sigue
siendo un punto débil de muchas organizaciones.
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-y
: La mayoria de los ataques empiezan en las estaciones
de trabajo de los usuarios. Aprenda a contraatacarlos.

¢COMO PUEDE ACCEDER A LA INFORMACION QUE
NECESITA?

Esta combinacion de usuarios no técnicos y estaciones de trabajo
vulnerables es irresistible para los hackers, por lo que tiene que convertir
la seguridad de puntos finales en una prioridad. La clave para detectar
los ataques lo antes posible y detenerlos antes de que se cause un dafio
real es supervisar correctamente sus estaciones de trabajo. ;Pero cual es
la mejor forma de hacerlo? Este libro electronico revela los tres registros
mas importantes para lograr una seguridad en las estaciones de trabajo
de Windows mas alta (los registros de seguridad, Sysmon y PowerShell)
y detalla exactamente qué eventos recopilar para cada uno 'y por qué.

Por supuesto, con el gran nimero de estaciones de trabajo y la enorme
cantidad de datos de registros de la mayoria de las organizaciones, hay
algunos retos reales a la hora de recopilar y archivar los registros de

las estaciones de trabajo, por no hablar de supervisarlos, analizarlos y
realizar busquedas en ellos. Por eso, le mostraremos también brevemente

a reforzar alin mas la seguridad de puntos finales sin dejar muerto a su equipo

de Tl ni liquidar su presupuesto de almacenamiento.
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Registro de seguridad de
Windows

Una supervision de los registros de las estaciones de trabajo eficaz
empieza por el registro de seguridad de Windows. Es el primer registro
de la actividad relacionada con la seguridad en las estaciones de trabajo
y muchos eventos de seguridad importantes solos se registran ahi.

QUE EVENTOS RECOPILAR

El registro de seguridad de Windows es el Unico lugar para acceder a los
siguientes eventos:

- Enumeracion del usuario y grupo locales (eventos 4798 y 4799): el cédigo 7 ™
malicioso a menudo enumera las cuentas del usuario local y los grupos
locales de la estacion de trabajo para encontrar credenciales Utiles. Hay
algunas razones legitimas para enumerar usuarios y grupos, por lo que
habra algunos falsos positivos. Sin embargo, si aisla esos casos, supervisar
los eventos 4798 y 4799 puede ayudarte a detectar el cédigo malicioso
antes de que pueda realizar movimientos laterales a otros sistemas y usar
las credenciales que ha recopilado.

- Creacion de cuentas locales y cambios de grupos locales (eventos 4720,
4722-4726, 4738, 4740, 4767, 4780, 4781, 4794, 5376 y 5377): a menudo
los atacantes también crean o modifican las cuentas locales y los grupos
locales (especialmente el grupo de administradores locales), por lo que
debe controlar esos eventos.

- Intentos de inicio de sesidn con las cuentas locales (evento 4624):
normalmente los usuarios inician sesidn en sus estaciones de trabajo con ¢
=

I

-l |

. —

Muchos eventos de seguridad importantes solo se registran
en el registro de seguridad de Windows.



una cuenta de dominio, por lo que los intentos exitosos y fallidos de iniciar las conexiones de todos esos dispositivos; por ejemplo, se han producido
sesion con una cuenta local pueden ser un gran indicador de ataques. El ataques a través de teclados, asi como a través de unidades USB que se
evento 4624 registra todos los tipos de intento de inicio de sesidn, incluidos identifican como teclados.

los inicios de sesion de dominios, pero es facil filtrar para excluirlos porque ) )
Hay otros eventos importantes que puede obtener del registro de

seguridad, pero le recomiendo que los obtenga de Sysmon en su lugar
porque la calidad de los datos es mejor. Estos eventos incluyen:

en esos casos el nombre de dominio es el nombre del equipo.

Inicio de sesidn con credenciales explicitas (evento 4648): este evento
se genera cuando un proceso intenta iniciar sesion especificando . Creacién del proceso
explicitamente las credenciales de otra cuenta. Esto ocurre de forma )

legitima con las tareas programadas o cuando se usa el comando "RUNAS", - Conexiones alared
por ejemplo. Sin embargo, como la mayoria de las tareas programadas no - Cambios en el registro
se ejecutan en las estaciones de trabajo, este evento también puede indicar . Creacidén de archivos

un proceso malicioso que intenta iniciar otro proceso con credenciales . . P "o .
Estos eventos se explicaran en detalle en la seccion "Sysmon" mas abajo.

especificas o un atacante que asigna una unidad a otro equipo usando las
credenciales que ha recopilado.

Cuando estuvo el usuario presente y activo fisicamente (eventos 4800-

4803): recuerde que los usuarios a veces se mantienen con la sesién COﬂSejO del experto: cree tra mpas (Carpetas
iniciada durante varias semanas seguidas, por lo que, ademas de mirar 0 bib”otecas de documentos de Sha re Point

los eventos de inicio de sesion y de cierre de sesion, tiene que fijarse en

con nombres tentadores) y vigile los intentos

trabajo. Toda actividad en una estacion de trabajo mientras estd bloqueada de acceder a e| |OS,
debe investigarse a fondo.

cuando estaba bloqueada y desbloqueada la consola de la estacion de

Cambio en la configuracion del firewall (eventos 4944-4958): en funcion
de cémo esté configurado el sistema, las aplicaciones pueden afiadir

COMO RECOPILAR EVENTOS EN EL REGISTRO
DE SEGURIDAD

La politica de auditoria de una estacion de trabajo determina qué tipo

de informacién sobre el sistema encontrara en el registro de seguridad.
Windows usa nueve categorias de politica de auditoria y 50 subcategorias
de politica de auditoria para ofrecerle un control detallado sobre qué
informacion se registra. Puede elegir si quiere registrar eventos exitosos,

Conexiones de dispositivos plug-and-play (evento 6416, solo Windows 10): eventos fallidos o ambos.

a menudo el malware se introduce en una estacion de trabajo a través de

automaticamente excepciones al firewall de Windows mientras se instalan,
especialmente cuando el usuario tiene autoridad de administrador local.
Esas excepciones no tienen por qué ser deliberadamente maliciosas para
crear brechas de seguridad graves. Si conffa en el firewall de Windows como
un importante control de seguridad, tiene que estar informado de cualquier
cambio en su configuracién.

unidades USB u otros dispositivos plug-and-play. Es importante auditar
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Le recomiendo que active la auditoria para las
siguientes subcategorias de auditoria. Elija tanto
"éxito" como "fallo" para los eventos de inicio de
sesion y "éxito" solo para los demas.
»

Inicio de sesion/Cierre de sesiéon
- Inicio de sesion 7

. Cierre de sesidn

Inclinese por una mayor auditoria, porque casi nunca ralentiza el
sistema. Asegurese de incrementar el tamafio de los registros.

« Bloqueo de cuenta

. Otros eventos de inicio de sesion/
cierre de sesion

Administracion de cuentas
. Administracion de cuentas de usuario

- Administracion de grupos de seguridad

Cambio de directivas
- Auditar el cambio de directivas
. Cambio en la directiva de autenticacion
. Cambio en la directiva de autorizacion

Esta lista representa la auditorfa minima que
recomiendo, pero puede que quiera activar

subcategorias adicionales. Recuerde que no
tiene que recopilar y archivar todos los eventos
que se registran. Personalmente, yo me inclino
por una mayor auditoria, porque no ralentiza el
sistema (excepto en muy pocos casos, como
cuando se auditan todos los accesos a todos los
archivos). Simplemente asegurese de aumentar
el tamafio de los registros; recomiendo entre
200 MBy 1GB.
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Sysmon

Sysmon es un servicio gratuito de Microsoft que
supervisa la actividad del sistema y la registra en
un registro de eventos de Windows, que también
se llama "Sysmon".

QUE EVENTOS RECOPILAR

Como se ha comentado anteriormente, el
registro de Sysmon y el registro de seguridad se
solapan en algunos aspectos. Recomiendo usar
Sysmon para los siguientes eventos porque la
calidad de los datos es mejor:

- Creacion de procesos (ID de evento 1):
el registro de seguridad de Windows le
dira cuando se inicia un proceso EXE vy le
proporcionard su nombre y ruta. Sin embargo,
los atacantes pueden crear facilmente un
programa malicioso con el mismo nombre que

una herramienta legitima, como c:\windows\

notepad.exe, o modificar un programa
existente para que realice acciones ilicitas.
Para detectar esos casos, necesita un hash
del contenido del archivo, que el registro de
seguridad no proporciona, pero Sysmon si. Un

hash es un resumen matematico Unico de la

El registro de Sysmon vy el registro de seguridad se solapan en
algunos aspectos, pero Sysmon proporciona datos de mejor
calidad para algunos eventos.



secuencia de bits del archivo, por lo que sustituir o modificar el archivo da
como resultado un hash diferente. Si utiliza aplicaciones web gratuitas para
analizar el hash, puede determinar facilmente si se ha cambiado o sustituido

un archivo con codigo malicioso conocido, como un troyano.

Conexiones a la red (ID de evento 3): supervisar las conexiones a la

red también puede ayudarle a detectar a los atacantes. Por supuesto, el
volumen de los datos sera muy alto, por lo que tendra que establecer bases
de referencia de actividad normal para detectar conexiones sospechosas.
Tanto el registro de seguridad como Sysmon le permiten recopilar eventos
de conexion a la red, pero Sysmon enlaza cada conexién a un proceso
mediante los campos ProcesslID y ProcessGUID, y también proporciona las
direcciones IP, los ndmeros de puerto y el estado IPv6 de los nombres de
host de origen y destino.

Cambios de registro (ID de evento 12-14): una vez que los atacantes
introducen su cédigo malicioso en una estacion de trabajo mediante un
mensaje de correo electrénico de phishing, una descarga involuntaria
(drive-by download) o por cualquier otro medio, quieren que ese cdédigo
se ejecute incluso después de que se reinicie la estacion de trabajo. La
manera mas comun de lograr esa permanencia es modificar el registro,
por ejemplo, afiadiendo una clave de ejecucién. Puede monitorizarlo con
el registro de seguridad de Windows, pero Sysmon proporciona mucho
mas contexto, incluida informacion esencial como quién hizo el cambio,
qué equipo utilizé, cuando paso, el ID del proceso y el nuevo nombre de
cualquier tecla o valor a los que se les cambid el nombre.

Creacion de archivos (ID de evento 11): el registro de seguridad de
Windows le dird que se ha creado (o sobrescrito) un nuevo archivo en una
determinada carpeta, pero no le proporciona el nombre de ese nuevo
archivo. Sysmon si que lo hace, lo que facilita identificar e investigar los
eventos de creacidn de archivos sospechosos para que pueda bloquear
los ataques mas pronto. Especialmente, debe supervisar las ubicaciones

de inicio automdtico como la carpeta Inicio, asi como los directorios

temporales y de descarga, donde a menudo aparece el malware durante la
infeccidn inicial.
Ademas, recomiendo usar Sysmon para supervisar los siguientes eventos
que no estan incluidos en el registro de seguridad:

. Cargas de imdgenes y controladores (ID de evento 6 y 7): ademas de
proporcionar el hash para los inicios de procesos EXE tal y como se
ha explicado anteriormente, Sysmon también monitoriza las cargas de
controladores de dispositivos y DLL, que los atacantes usan también.
Informa incluso de si el archivo esta firmado, quién lo firmo y si la firma
es valida.

- Creacién remota de subprocesos (ID de evento 8): las herramientas de
hackeo sofisticadas pueden inyectar un DLL en un proceso en ejecucion y
después ponerlo en marcha en otro subproceso. Aunque esta funcién tiene
usos legitimos, como la depuracion, tiene que saber cuando se produce en un
sistema de produccion.

+ Lecturas de acceso sin procesar (ID de evento 9): el evento
RawAccessRead detecta cuando un proceso realiza operaciones de lectura

en la unidad usando la denotacion. Esta técnica la usa a menudo el malware
para la filtracion de datos de archivos que estdn bloqueados para la lectura,

asi como para evitar las herramientas de auditoria de acceso de archivos.
El evento indica el proceso de origen y el dispositivo de destino.

- Conexién y creacién de canalizaciones con nombre (ID de evento 17
y 18): alguin software malicioso se comunica con diferentes componentes
mediante un canal de comunicaciones en Windows que se llama

canalizaciones con nombre.

- Actividad de eventos WMI (ID de evento 19): el malware puede ejecutarse
registrando un filtro de evento Instrumental de administracion de Windows
(WMI). Este evento registra el espacio de nombres de WMI, el nombre del
filtro y la expresion de filtro.
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- Creacidn de flujo de archivos con nombre (ID de evento 15): este evento
le ayuda a detectar variantes de malware que introducen sus ejecutables
o ajustes de configuracion mediante descargas del navegador.

. Cambio en la hora de creacidén de los archivos (ID de evento 2): para
evadir algunos tipos de supervision de la integridad de los archivos, los
atacantes pueden modificar las horas de creacién de los archivos. Por
ejemplo, crearan un archivo, pero cambiaran inmediatamente su hora
de creacion para que no aparezca en una lista de archivos creados
recientemente. Sysmon lo detectard.

COMO HABILITAR EL REGISTRO

Para instalar Sysmon, solo tiene que descargar el ejecutable de Microsoft
y ejecutar el siguiente comando:

Sysmon -i

Para controlar qué ID de evento se registran, especifique la configuracion
adecuada en un archivo de configuracion XML y después ejecute
este comando.

Sysmon -c config.xml

Muchos de los eventos que he enumerado anteriormente generaran
algunos falsos positivos, asi que, por ejemplo, podria especificar una lista
de archivos EXE que Sysmon debe excluir de la supervision. Para obtener
una plantilla de archivo de configuracion que es un buen punto de inicio

El archivo de configuracion de Sysmon controla los eventos
que se registran.

9 Quest
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PROTECCION DE SYSMON DE LAS ALTERACIONES

Es mds facil alterar Sysmon que el registro de seguridad de Windows.
Afortunadamente, hay unas pocas técnicas que pueden mitigar este riesgo.
En primer lugar, puede ocultar Sysmon cambiando el nombre del controlador
(utilice la etiqueta DriverName en el archivo de configuracion) y cambiando
el nombre del servicio (renombre el ejecutable antes de instalarlo).

Sin embargo, sigue habiendo métodos que los hackers pueden usar
para encontrar Sysmon, por lo que tiene que supervisar ataques contra
este. Por suerte, Sysmon monitoriza los cambios en él mismo usando los
siguientes eventos:

- ID de evento 4: informa de un cambio de estado de servicio de Sysmon
(iniciar o detener)

- ID de evento 16: informa de un cambio de estado de configuracion de
Sysmon, incluido el hash del archivo de configuracion

Asimismo, puede definir una tarea programada a través de la directiva de
grupo que se active periédicamente y ejecute el siguiente comando para
aplicar la configuracion correcta (sustituya "server\share" con la ruta correcta
de su entorno):

\\server\share\sysmon -i -accepteula -c \\server\
share\sysmon.xml

if errorlevel 1 \\server\share\sysmon -c \\server\
share\sysmon.xml

Hay también herramientas de terceros que pueden restablecer
automaticamente su configuracion de Sysmon tras cambios indebidos.




Registros de
PowerShell

QUE EVENTOS RECOPILAR

A'los hackers les encanta utilizar PowerShell
porque es muy potente. Por lo tanto, es esencial
vigilar de cerca la actividad de PowerShell.

Hay dos registros de PowerShell: el registro
Microsoft-Windows-PowerShell/Operational
recibe casitoda la atencidn, pero también esta
el registro Windows PowerShell. Recomiendo
supervisar algunos eventos de ambos:

Registro Windows PowerShell

- Proveedores cargados (ID de evento 600):
los proveedores de PowerShell son programas
que hacen que los datos de un determinado
almacén de datos estén disponibles en
PowerShell para que pueda verlos 'y
gestionarlos. Por ejemplo, los proveedores
integrados incluyen Entorno (para gestionar
variables del entorno Windows) y Registro
(para gestionar el registro de Windows).

Puede crear sus propios proveedores e

instalar proveedores que desarrollen otros.
Incluya en listas blancas los proveedores que

normalmente usa en su entorno para minimizar

los falsos positivos vy vigile las nuevas dreas de
PowerShell que se estan usando, que podrian

indicar una actividad maliciosa. En particular,

si ve que se ha cargado el proveedor V ; ‘
WSMan, sabrd que se ha iniciado una sesion i,r ——

PowerShell remota.

mmms  CUest




Microsoft-Windows-PowerShell/Operational (que en PowerShell 6 se

llama "Microsoft-Windows-PowerShellCore/Operational")

- Registro de mdédulos (ID de evento 4103): el registro de mddulos ofrece
una auditoria mas detallada que incluye todos los comandos ejecutados
y todos sus parametros (pero no el resultado del comando).

- Registro de bloque de script (ID de evento 4104): el registro de bloque
de script muestra todos los bloques de cédigo de PowerShell que se
ejecutd, lo que proporciona mucho mas contexto que ver cada comando
individual. Incluso si un hacker intenta ocultar u ofuscar un comando, este
evento mostrara el comando de PowerShell real que se ejecutd, por lo que
es mucho mas potente que capturar comandos ejecutados en el sistema.
Asimismo, este registro puede capturar algunas de las llamadas API de bajo
nivel que se estdn ejecutando, lo que proporciona incluso mas detalles
sobre lo que estan haciendo los hackers. Este evento normalmente se
registra como detallado, pero, si Microsoft detecta que se estd usando un
comando sospechoso o una técnica de scripting en un bloque de cédigo,
se registrard como advertencia en su lugar.

COMO HABILITAR EL REGISTRO

El registro Windows PowerShell captura los eventos de forma predeterminada,
por lo que no tiene que habilitar el registro para ver qué proveedores se han
cargado (ID de evento 600).

Puede activar o desactivar el registro de mdédulos y el registro de bloque de
script usando la configuracion de la directiva de grupo correspondiente en
Plantillas administrativas | Componentes de Windows | Windows PowerShell.

A los hackers les encanta utilizar PowerShell porque es
muy potente.
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Inconvenientes de usar estos
registros nativos

De forma conjunta, el registro de seguridad de Windows, Sysmon y los registros de PowerShell le
pueden dar algo de visibilidad de las estaciones de trabajo de sus usuarios que puede ayudarle a
detectar e impedir los ataques. Sin embargo, hay varias razones para no confiar solo en estos registros
y en las herramientas nativas para garantizar la seguridad de las estaciones de trabajo.

Es dificil y lento

El primer reto es el de obtener los registros de todas sus estaciones de trabajo a tiempo y de un modo
eficaz, especialmente si muchas de ellas son dispositivos portatiles. Despu€s, tiene que tener flujos de
trabajo para analizarlos de forma rdpida y eficiente, para que pueda detectar e investigar la actividad
sospechosa a tiempo para evitar dafios serios.

Eso no es sencillo, en parte porque los registros nativos son muy cripticos. Por ejemplo, anteriormente
en este libro electronico he recomendado habilitar la subcategoria Cambio en la directiva de
autorizacion en el registro de seguridad de Windows. Si lo hace, podra ver cudndo se cambian los
permisos en los archivos y las carpetas; pero, a menos que sea un guru de los registros de Windows,
no sabrd mucho mas, porque los datos del registro no se proporcionan en nada que se asemeje a

un formato que puedan leer los humanos. En vez de eso, cada vez que se produzca un cambio de
permisos, tendra que ejecutar manualmente un comando de PowerShell como este:

(get-acl <folder name>).access | ft
IdentityReference,FileSystemRights,AccessControlType,IsInherited,
InheritanceFlags -auto

En el tiempo que le lleve detectar el cambio en los permisos y ejecutar este comando, un atacante
puede infiltrarse facilmente en su red.

Es caro de varias formas

Hay que tener en cuenta los gastos. Lleva tiempo realizar todas estas tareas de analisis y administracion
de datos de los registros, lo que incrementa los costes de personal. Si utiliza una solucion SIEM (security
information and event management) o una herramienta de gestion de registros que le cobre por el
procesamiento en funcién de los eventos por segundo o los megabytes al dia, el gran volumen de
eventos que genera el registro nativo puede suponerle una cantidad importante. Ademas, puede que




se esté gastando un dineral en almacenamiento
también, especialmente si almacena los datos
sin compresion.

Con las herramientas nativas, es todo un

reto incluso recopilar registros de todas sus
" estaciones de trabajo y portatiles, por no
. hablar de analizarlos de manera eficaz.

Sencillamente no puede obtener la

visibilidad que necesita

Por dltimo, existen grandes brechas. Para
empezar, las tareas manuales por su propia
naturaleza son propensas a despistes y errores
humanos, lo que significa que podria pasar

por alto perfectamente eventos criticos que
sucedan en sus estaciones de trabajo. Ademas,
los propios datos del registro estan incompletos
y fragmentados. Por ejemplo, he explicado cémo
puede usar Sysmon para supervisar los eventos
de creacion de archivos, pero evidentemente

la creacion de archivos solo es una pequefia
parte de la amplia tarea de auditar el sistema

de archivos. Por desgracia, no hay realmente
ninguna manera de realizar una auditoria del
sistema de archivos de calidad (o muchas otras
tareas criticas) con herramientas nativas.
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Mejora de la
seguridad de las
estaciones de
trabajo con InTrust
y IT Security

Search de Quest

Con las herramientas de terceros adecuadas,
todo el mundo gana. Le permiten mejorar
drdsticamente la seguridad de las estaciones
de trabajo al tiempo que reduce los costes de
personal y almacenamiento. De forma conjunta,
InTrust® y IT Security Search de Quest® le dan
la visibilidad que necesita de la actividad de las
estaciones de trabajo en una solucién integrada
y facil de usar.

INTRUST

registros de eventos que le permite recopilar,
almacenar, buscar y analizar grandes cantidades
de datos de Tl de varias fuentes de datos,
sistemas y dispositivos, de forma segura y
eficiente. El repositorio de datos se ha indexado
para unas busquedas rapidas y probablemente
ofrece la mejor compresion en el mercado: 20-1
con indexacion y 40-1sin ella.

Mejor aun, no tiene que ser un experto en
registros de Windows para obtener informacion
que se puede llevar a la practica de InTrust,
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) Success Audit 06/23/2015 151045 win7titancorplocal  bhymer  Group Member Added  Remote Desktop User TTANCORP\haudit Group Name: Administrators
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© Success Audit 03/22/2016 100029 winTtitancorplocal  sreiner  Group Member Added TITANCO! 3
) Success Audit 03/22/2016 121053 win7titancorplocal  sreiner  Group Membser Removad Administratars TITANCORPFinancs 4 | Buitin
) Success Audit 04/21/2016053352 win7titancorplocal  mnelson  Group Member Added  Remote Desktop User TTANCORPimeool ||| |5 | 5-1-5-32-544 BUILTINVAC
D Success Audit 04/15/2018 175047 winTitancorplocal  bpatton  Group Member Added  Remote Desktop User TITANCORP\RPatton ||| | 6 | 5-1-5-21-1260426776-3623580048-1897206385-22452 TITANCORI
D Success Audit 04/15/2018 175109 win7titancorplocal  bpatton  Group Member Added  Administrators TTANCORPRPatton | || |7 | s jamathers
5 | TTANCORP
9 | 0582cbed -

L

Scarch Filter | Event Details

Figura 1. InTrust simplifica la gestion de registros de eventos para habilitar una mejor seguridad de
las estaciones de trabajo al tiempo que se reducen los costes.

No tiene que ser un experto en registros de Windows

para obtener informacion que se puede llevar a la practica
de InTrust.
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porque normaliza los datos criticos de quién,
cuando, qué, donde y de quién a un formato facil
de leer por las personas, tal y como se ilustra

en el informe integrado que se muestra en

la figura 1.
IT Security Search v hhacker Mar 25, 2018 - Mar 25, 2018
Computers 0 Events 453 Fles 0 Groups 0 OUs 0 Shares 0 Users Ademds de todo eso, InTrust ofrece tanto una
implementacion facil como una capacidad de
;"m N j o Gvensumeine ampliacion masiva: puede implementar agentes
N R de InTrust en 5000 estaciones de trabajo en
e tan solo 20 minutos. InTrust puede ingerir unos

Who:

o mre E _ (N | I (N I N | I I ‘B E B I B RR I I 60 000 eventos por segundo y un servidor de

sdar s InTr rvisarm 1 n
eSO R nTrust puede supervisar mas de 10 000 puntos
svsTEM ; finales. Sitiene mas puntos finales, lo Unico

winTs 2 W e Wworkstation ok WL ) . Y .

Wheres P ——— T —— p— | SIERSS S G R que tiene que hacer es afiadir otro servidor de
de.titancorp.local E, 03/29/2018 10:46 AM Pipeline Execution Details win7.titancorp.local |I’1TI’USt y d|V|d|r |a Carga‘

win7.titancorp.local o 03/29/2018 10:46 AM Pipeline Execution Details win7.titancorp.local

dc3.titancarp.local
03/29/2018 10:46 AM Pipeline Exacution Details win7.titancorp.local When 03/29/2018 10:45 AM +

What: Y
Tancore [ Process Create (rule: ProcessCreate) win7.titancorp.local T who TITANCORP\hhacker I T s E C U R IT S E A R C H

Logoff T workstation

. - 03/29/2018 10:46 AM hhacker Program Executed win7.titancerp.local
;:::SS — L 03/20/2018 10:46 AM TITANCORP\hhacker Process Create (rule: ProcessCreate) win.titancorp.local ML z;z:ziéf:;:)"me IT Secu rlty Search de Quest es una solucidn
Process Create (rule: 3 03/29/2018 10:46 AM hhacker Process Terminated win7.titancorp.local Y where AT TronrmrrneeEee e c
e 021207201 10:46 A1 == Program Executed wintttancorplocal ¥ Whom gratuita incluida en InTrust, asi como en otras
Program Execute § T Source InTrust B B 7.

03/29/2018 10:46 AM hhacker Process Terminated win7.titancorp.local

) \Sl:or:station 03/29/2018 10:46 AM TITANCORP\hhacker Process Create (rule: ProcessCreate) win7.titancarp.local ¥ Logname x;ﬁ;imﬁ;’;ﬁ\ SO| uciones d eau d itoria d e Q u eSt’ entre |a S q ue
oasi0s 03/20/2018 10:43 AM hhacker Logoft et tiesneorp local et se incluyen Ente rprise Reporte r, Change Auditor,
- 2 03/29/2018 10:43 AM hhacker 10.1.146.106 Logon dci.titancorp.local S [ Tt mrer e
Whom: 03/29/2018 10:43 AM hhacker Logoff det.titancorp.local Z:;E:eczjt;nsw 17:46:49.455 Re covery Ma na g er fO I'AD Yy A Ctlve ROI eS Extrae
WACE 03/20/2018 10:43 AM hhacker 10.1.146.106 Logon dci.titancorp.local gr;;:i%‘f;:ma@gi'2589'5;‘300000'001D datos de d iVerSOS SIStemaS de Tl y d ISpOSItIVOS
WRIPCS 03/29/2018 10:43 AM hhacker Logoff dci.titancorp.local rocessld:
source e 0aan hacker o P | e e en una vista unificada y ofrece un motor de
busqueda interactivo basado en la web y similar
Figura 2. Revision de datos de registro de una estacion de trabajo Windows en IT Security Search a Google para una respuesta a los incidentes

de seguridad y un analisis forense rapidos,
sin necesidad de formacidn o experiencia
en registros.

IT Security Search permite una respuesta a los incidentes de

En particular, puede revisar facilmente

seguridad y un analisis forense rapidos entre varios sistemas los registros de la estacién de trabajo de

en una ViSta umﬂcada Windows criticos que hemos tratado. Puede
filtrar los datos para eliminar ruido y dinamizar

la investigacion a medida que surja otra
informacion, tal y como se ilustra en la figura 2.
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Conclusion

Los atacantes no paran de mejorar sus tacticas y a menudo las
estaciones de trabajo son su objetivo. Un uso sensato de los registros de
seguridad, Sysmon y PowerShell puede ayudarle a detectar y bloquear
los ataques, incluido el ransomware y otro malware, a tiempo para
prevenir dafios serios. InTrust y IT Security Search de Quest simplificaran
el proceso de recopilar y analizar esos datos de registro, ademas de
muchos otros datos de su entorno para reducir el tiempo de respuesta, la
carga de trabajo de Tly los costes de almacenamiento.

Para obtener mds informacion, consulte estos recursos:

«+ In Trust: quest.com/products/intrust
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Brian Hymer es arquitecto de soluciones en Quest y un experto en el
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ACERCA DE QUEST

En Quest, nos hemos propuesto resolver los problemas complejos con
soluciones simples. Para ello, hemos adoptado una filosofia centrada

en ofrecer un servicio y productos excepcionales, y en simplificar los
negocios que se hagan con nosotros. Nuestro objetivo pasa por entregar
tecnologia que evite tener que elegir entre eficiencia y eficacia, lo que
significa que tanto usted como su organizacion pueden dedicar menos
tiempo a la administracion de tecnologia informatica y mas a innovar en

la empresa.

Sitiene alguna duda sobre el uso que puede hacer de este material,
pdéngase en contacto con Nosotros:

www.quest.com
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