LOS 10 EVENTOS DE SEGURIDAD
MAS IMPORTANTES QUE

SUPERVISAR EN AZURE AD _ \‘

Y OFFICE 365

Identifique las deficiencias de las
herramientas de auditoria nativas

y supérelas.
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Realmente ses su organizacion mas segura ahora que utiliza
aplicaciones en la nube?

Mas eficaz, probablemente. Pero ;mas segura?

Los usuarios alin pueden llevar a cabo acciones de alto riesgo en la nube,
y las credenciales de la cuenta todavia pueden verse comprometidas.
Microsoft ha advertido a los administradores durante afios de que decenas
de millones de cuentas de AD son el blanco de ataques cibernéticos cada
dia.’ Ademas, el 34 % de las infracciones de datos involucran a alguien que
ya estad dentro de la red.2

Lamentablemente, las herramientas nativas de auditoria de Office 365y
Azure AD dejan mucho que desear en lo que respecta a la auditoria de
cambios en roles, grupos, aplicaciones, uso compartido y buzones de
correo. Sus capacidades de busqueda son limitadas y retienen los eventos
de auditoria en los registros solo por un tiempo limitado.

Office 365 y Azure AD ofrecen capacidades de busqueda
limitadas y retienen los eventos de auditoria solo por un
tiempo limitado.

Este libro electronico destaca diez eventos de seguridad que los
administradores siguen de cerca para mantener seguros sus entornos
Azure AD y Office 365. Analice la informacion de auditoria que estos
pueden encontrar utilizando herramientas y consolas nativas, e identifique
los escollos con los que es mas probable que se topen al extraer los
informes de auditoria de forma nativa. Finalmente, ofrece una vision sobre
una solucién que puede ayudarles a superar algunas de estas limitaciones
de la auditoria nativa.

1 Fontana, John, “Active Directory czar rallies industry for better security, identity”, ZDNet, junio de 2015, https://www.zdnet.
com/article/active-directory-czar-rallies-industry-for-better-security-identity/.


https://www.zdnet.com/article/active-directory-czar-rallies-industry-for-better-security-identity/
https://www.zdnet.com/article/active-directory-czar-rallies-industry-for-better-security-identity/
https://enterprise.verizon.com/resources/reports/dbir/2019/summary-of-findings/
https://enterprise.verizon.com/resources/reports/dbir/2019/summary-of-findings/

M ;Como funciona la auditoria
Exchanbe Oniine en Azure y Office 3657

La gestion y seguridad de un entorno de nube comienza con la posibilidad de
seguir los eventos de inicio y cierre de sesion de un usuario.

Microsoft Para obtener esta informacion sobre las instalaciones, los administradores de
SharePoint Online sistemas que intentan hacer un seguimiento de los usuarios deben examinar
varios registros en cada controlador de dominio de Windows y correlacionar

@ los eventos de auditoria entre los registros de varios servidores.

En la nube, los administradores deben correlacionar de una manera similar

a través de dos registros en Azure AD: el registro de auditoria, que contiene
todos los eventos de cambio, y el registro de inicio de sesidn, que contiene
&B Registro de todos los eventos de autenticacion (véase la figura 1). Pueden acceder a los

Microsoft
OneDrive para la Empresa

auditoria unificado registros a través del Azure Portal o de PowerShell.

Microsoft Teams )
En cuanto a Office 365, cada aplicacion (Exchange Online, SharePoint Online,

OneDrive para la Empresa, etc.) escribe en lo que se convertira en el registro
de auditoria unificada de Office 365, que contiene todos los eventos de
administrador y usuario. El registro de auditoria unificado también incluye

Otrgz m'clcr?ggg;{‘es eventos del registro de auditoria de Azure y del registro de inicio de sesion.

A

Microsoft Azure AD Los administradores saben qué tipo de datos se
| almacenan en los registros. Pero extraer esos datos
. N y utilizarlos para gestionar y proteger su entorno es
otra cuestion.

Registro Registro
de inicio de auditoria
de sesion

Figura 1. Registro de auditoria unificado (para la busqueda de
registros de auditoria de Office 365)
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Los administradores saben dénde estan los registros y qué tipo de
datos se almacenan en ellos. Pero extraer esos datos y utilizarlos para
gestionar y proteger su entorno es otra cuestion.

LOS BRECHAS DE AUDITORIA DE LAS
HERRAMIENTAS NATIVAS

Auditar en Azure y Office 365 tiene varias limitaciones.

- Para las organizaciones con entornos hibridos, no es posible buscar
la actividad de auditoria en las cargas de trabajo locales y en la nube
de un solo vistazo.

- Del mismo modo, las politicas de auditoria para las cargas de trabajo
locales deben configurarse aparte de las de las cargas de trabajo
en la nube. Ademas, no hay forma de supervisar las politicas de
auditoria si cambian o las deshabilitan otros administradores.

- Puede haber una demora de 24 horas o mas en el procesamiento de
algunas de las entradas de los registros de auditoria y en su adicidn
al registro de auditoria unificado.

- Los registros en Azure se conservan durante intervalos de tiempo
que varian, segun la carga de trabajo y el tipo de suscripcién.
Esto puede ser un factor restrictivo cuando el departamento de Tl
investiga los incidentes. También puede ser demasiado incierto para
algunos requisitos reglamentarios.

- Los eventos se formatean de forma diferente dependiendo del tipo de
evento y de si se produjo de forma local o en la nube. Sin un formato
normalizado, los registros visibles a través de consolas nativas son
dificiles de interpretar.

- Es posible acceder a los eventos de auditoria de Azure y Office 365
a través de PowerShell. Ademas, tanto Azure como Office 365

embargo, el portal muestra solo 15 eventos a la vez, y la demora
en el procesamiento se traduce en que no todos los eventos de
auditorfa relevantes estan necesariamente presentes a la vez.
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https://docs.microsoft.com/en-us/azure/azure-portal/azure-portal-overview
https://docs.microsoft.com/en-us/azure/azure-portal/azure-portal-overview
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1. Cambios a roles
Importantes

En la infraestructura local, se consideran importantes varios grupos

dentro de AD, como administradores de dominio, operadores de
cuenta y administradores de servidor, debido a los derechos avanzados
que otorgan. En la nube, eso también se aplica a los roles en el
inquilino de Azure.

El problema es que, con el tiempo, usuarios como los administradores, l0s
operadores, los gerentes y los técnicos del servicio de asistencia técnica
adquieren gradualmente muchos mas derechos de los que deberian tener.
Por lo tanto, una gestion cuidadosa incluye la capacidad de informar y
alertar sobre los cambios que tienen lugar en esos grupos y roles.

El problema es que, con el tiempo, usuarios como 10s
administradores, los operadores, los gerentes y los técnicos
del servicio de asistencia técnica adquieren gradualmente
muchos mas derechos de los que deberian tener.

ENCONTRAR ROLES EN EL REGISTRO DE AUDITORIA
DE AZURE

En la nube, el primer paso es identificar roles importantes en el portal
de Azure. En la seccion Registros de auditoria, bajo Azure Active
Directory, una busqueda en el servicio Core Directory y en la categoria
RoleManagement devuelve todos los cambios a los roles del inquilino,
como se muestra en la figura 2. Lamentablemente, esto no permite la
busqueda directa solo de los roles que se consideran importantes. Los
administradores deben examinar cada evento de auditoria por separado
para saber qué rol se modificd.
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Service Category Activity Status
Core Directory w RoleManagement w Al o All w
Date Show dates as:
Last 30 days ~ uTC
e
DATE SERVICE CATEGORY ACTIVITY STATUS
7/2/2019, 1:14:52 PM Core Directory RoleManagement Remove member from role Success
7/2/2019, 1:13:41 PM Core Directory RoleManagement Remove member from role Success
7/2/2019, 1:13:31 PM Core Directory RoleManagement Add member to role Success

Figura 2: Busqueda de roles en el portal de Azure

Otra opcion es exportar y analizar los resultados como una hoja de
calculo de Microsoft Excel. Esto requiere una suscripcion no solo a
Office 365 sino también a Azure.

ENCONTRAR ROLES EN EL REGISTRO DE
AUDITORIA UNIFICADO

La informacidn también se puede recopilar a partir de una busqueda

los registros de Azure AD, ademads de los registros de todas las
herramientas de Office 365, como se ha descrito anteriormente. Pueden
llevar mas tiempo que las busquedas en el registro de auditoria de
Azure solo).

Las busquedas devuelven todas las actividades individuales
relacionadas con la administracion de roles en un intervalo de fechas

determinado (véase la figura 3), lo que es una ventaja sobre la busqueda

en el registro de auditoria de Azure.

Audit log search

Need to find out if a user deleted a document or if an admin reset someone’s password? Search the Office 365 audit log to find out what the users and admins in your organization have been di
permissians, directory services, and much more. Lear more about searching the audit log

9 Results 3 results found
Search

Actwities Date ¥ iP address User Activity

Added member to Role, .. (3) - ©
Start date 2019-07-02 13:14:52 <null> ILindsay@titancorp.net Removed a user from a director..

2019-06-25 @ 00:00

2019-07-02 131341 <null Lindsay@titancorp.net Remaved a user from a director.
End date
% =z 2019-07-02 131133 ndll> Lindsay@titancorp.net Added member o Role
019-07-03 B | oo '

Figura 3: Busqueda de registro de auditoria unificado

Aqui, sin embargo, todo el detalle de la auditoria se encuentra en un
formato de texto JSON integrado, por lo que identificar el rol modificado
significa examinar todos los detalles. Es posible exportar los datos a
una herramienta como Excel, pero como se muestra en la columna
AuditData en la figura 4, el formato JSON dificulta el filtrado de los

roles modificados.

D22 - Je

| A | B c

|CreationDate Userlds Operations AuditData

2019-07-02T17:14:52.0000000Z ILindsay@titancorp.net Remove member from role. {*CreationTime":"2019-07-02T17:14:52","Id":"Sh1e6bc6-2065-4733-a6d-0866565(728
2019-07-02T17:13:31.0000000Z ILindsay@titancorp.net Add member to role. {"CreationTime":"2019-07-02T17:13: 2ef6al-2c9a-4a67-Befd-4269141cadd
:2019-07-02117:13:41.00000002 ILindsay@titancorp.net Remove member from role. {"CreationTime":"2019-07-02T17:13:41","|d":"64194c9b-6c5e-4a91-8933-fa531c48c0¢

| [ fra |-

Figura 4. Resultados de busqueda vistos en Microsoft Excel
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https://docs.microsoft.com/en-us/office365/servicedescriptions/office-365-platform-service-description/office-365-securitycompliance-center
https://docs.microsoft.com/en-us/office365/servicedescriptions/office-365-platform-service-description/office-365-securitycompliance-center

2. Cambios
a grupos

Los grupos de AD han sido durante mucho
tiempo la clave para garantizar el acceso a los
recursos. En la nube, eso sigue siendo cierto
con algunas complicaciones.

- Azure permite mas tipos de grupos.
Por ejemplo, los usuarios pueden crear
grupos a través de aplicaciones como
Outlook y Teams.

Los grupos de Office 365, como los
creados a través de Teams, generan
otros recursos de Azure para respaldar
la aplicacion.3

Azure AD B28B facilita la creacion de
grupos para la colaboracién con clientes
y proveedores. Pero conlleva el riesgo
de que un usuario conceda un acceso no
intencionado a un tercero.

i

Azure AD B2B facilita la creacion de grupos para la
colaboracion con clientes y proveedores. Pero conlleva
el riesgo de que un usuario conceda un acceso no
intencionado a un tercero.

.

3 Para obtener mas informacion, consulte el libro electrénico “Frequently



https://docs.microsoft.com/en-us/azure/active-directory/b2b/what-is-b2b#let-application-and-group-owners-manage-their-own-guest-users
https://www.quest.com/whitepaper/frequently-asked-questions-office-365-groups8134485/
https://www.quest.com/whitepaper/frequently-asked-questions-office-365-groups8134485/

Service

ILindsay @titancorp.net

ILindsay @titancorp.net

Group.DisplayMame

Group.WellKknownQbjectName

Category Activity Status
Core Directory b GroupManagement o All o All
Date Show dates as:
Last 30 days v UTC
e
DATE SERVICE CATEGORY ACTIVITY STATUS
6/27/2019, 1:50:15 PM Care Directory GroupManagement Update group Success
6/25/2015, 2:50:40 PM Core Directory GroupManagement Update group Success
6/25/2019, 2:42:16 AM Core Directory GroupManagement Update group Success
6/19/2019, 2:33:40 PM Core Directory GroupManagement Add member to group Success
6/19/2015, 2:33:04 PM Caore Directory GroupManagement Add member to group Success
6/19/2019, 2:19:48 PM Core Directory GroupManagement Remove member from group Success
6/19/2019, 10:48:30 AM Core Directory GroupManagement Add member to group Success
Details
Activity  Target(s) | Modified Properties
TARGET PROPERTY NAME OLD VALUE
ILindsay@titancorp.net Group.ObjectiD

Figura 4: Busqueda de roles en el portal de Azure

ENCONTRAR GRUPOS EN EL
REGISTRO DE AUDITORIA DE AZURE

Aligual que con los cambios de roles, el
portal de Azure es el primer paso Iégico para
mantener un seguimiento de los grupos.

En la seccion Registros de auditoria, bajo
Azure Active Directory, una busqueda en

el servicio Core Directory y en la categoria
GroupManagement devuelve todos los
cambios a los grupos del inquilino (parte
superior de la figura 4). Nuevamente, sin
embargo, esto no permite la blsqueda
directa solo de los grupos que se consideran
importantes. Ademas, el grupo modificado
no se muestra inicialmente, por lo que los
administradores deben examinar los detalles
del evento de auditoria en la pestafia
Propiedades modificadas (parte inferior de la
figura 4) para encontrar el grupo modificado.

Otra opcidn es exportar y analizar los
resultados como una hoja de célculo de
Microsoft Excel, que requiere suscripciones no
solo a Office 365 sino también a Azure.
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ENCONTRAR GRUPOS
EN EL REGISTRO DE
AUDITORIA UNIFICADO

Aligual que con los cambios de roles, la
informacion sobre los cambios de grupo
también se puede recopilar en el Centro

de seguridad y cumplimiento de Office 365
(véase la figura 2) de una busqueda de
registros de auditoria en todas las actividades
de administracion de grupos de Azure AD.
Una blsqueda en Se ha agregado un
miembro al grupo y Se ha quitado un
miembro del grupo (véase la figura 5) muestra
los cambios en la suscripcion.

Pero ese procedimiento todavia no permite
busquedas directas solo en los grupos
deseados; es necesario buscar cambios en
todos los grupos vy, luego, examinar los datos.
Y, de nuevo, todo el detalle de |la auditoria
estd en un formato JSON integrado, por lo que
identificar el grupo modificado significa tener
que examinar todos los detalles. Es posible
exportar los datos a una herramienta como
Excel, pero el formato JSON dificulta el filtrado
de los grupos modificados.

ModifiedProperties:

“"Nama" : “Group.0bjectID”,
"HewValue®™: "Gad9cided-pddb-4235-a7a9-3357F3ccdedd™,
“Oldvalue®: "*®

i

{

"Name": “Group.DisplayName"
"MewValue®™: “"World Wide Staff™,
"Oldvalue™: ""

s

|
“Hame": “Group.WellKnownObjectHame®,
"NewValus™: "%,
"0ldvalue™: ™"

-

Objectid: ILindsay@titancorpneat

Operation: Remowve member from group.
Organizationid: f631c622-7T8cT-4d6a-9818-T2c95c6T6d47
RecordType: i

ResultStatus: Success

Figura 5: Propiedades modificadas en el registro de auditoria unificado
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3. Cambios a
aplicaciones

Azure AD permite la configuracion simplificada
de muchas aplicaciones SaaS vy el acceso a
aplicaciones locales.

Aunque las aplicaciones SaaS no son
dificiles de configurar, pueden romperse
facilmente si los cambios no se realizan de
manera adecuada. Ademas, los cambios
sin documentar se traducen en pérdida
de tiempo, productividad y ganancias a
medida que se resuelven los problemas.
Por lo tanto, poder realizar un seguimiento
de los cambios en las aplicaciones es un
imperativo empresarial.

Poder realizar un seguimiento de los cambios en
las aplicaciones es un imperativo empresarial.

ENCONTRAR CAMBIOS DE
APLICACION EN EL REGISTRO DE
AUDITORIA DE AZURE

En el portal Azure, el primer paso para
encontrar cambios en una aplicacion individual
es en Azure Active Directory en la seccion
Registros de auditoria para la aplicacion
individual. El problema es que se requiere
mucho analisis manual y repetitivo para
encontrar cambios.
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Service

Al
Date
Last 30 days
Apply Reset
DATE

6/19/2018, 11:36:32 AM

6/19/2019, 11:51:38 AM

6/19/2019, 11:51:58 AM

6/19/2019, 11:51:537 AM

Category
Al

Show dates as:

SERVICE

Care Directory
Core Directory
Core Directary

Core Directory

Activity

CATEGORY
Userhdanagement
ApplicationhManagement
ApplicationManagement

ApplicationManagement

Status

ACTIVITY

Add app role assignment gran...

Add owner to service principal
Update service principal

Update service principal

STATUS

Success

Success

Success

Success

Figura 6: Cambios en la aplicacion listados en el registro de auditoria

de Azure

Como se muestra en la columna Categoria de la figura 6, los eventos de

auditoria provienen de ApplicationManagement y UserManagement.

Al profundizar en la categoria ApplicationManagement, se obtiene la

lista que se muestra en la figura 7.

Service
All

Date
Last 30 days

sops

DATE

7/3/2019, 11:10:02 AM
7/3/2019, 11:10:02 AM
7/3/2019, 11:10:02 AM
6/29/2019, 10:06:16 PM
6/29/2019, 10:06:16 PM

6/29/2019, 10:06:16 PM

~

Category

ApplicationManagement

Show dates as:

B )

SERVICE

Core Directory
Core Directory
Core Directary
Core Directory
Core Directory

Core Directory

uTC

Activity
~ All
‘CATEGORY

ApplicationManagement
ApplicationManagement
ApplicationManagement
ApplicationManagement
ApplicationManagement

ApplicationManagement

Status
4 All

ACTIVITY

Add owner to service principal
Update service principal
Update service principal
Add owner ta service principal
Update service principal

Add service principal

STATUS

Success

Success

Success

Success

Success

Success

Figura 7: Buscar en la categoria ApplicationManagement

Service Category Activity Status
Al v UserManagement v Add app role assignment gran... Al

Date Show dates as:
Last 30 days ~

DATE SERVICE CATEGORY ACTIVITY
6/25/2019, 2:46:27 PM Core Directory UserManagement Add app role assignment gran...
6/19/2019, 12:07:38 PM Core Directory UserManagement Add app role assignment gran...
6/19/2018, 11:56:32 AM Core Directory UserManagement Add app role assignment gran...

STATUS

Success

Success

Success

Figura 8: Buscar en la categoria UserManagement

Para profundizar en los cambios de la aplicacion relacionados
con UserManagement, es necesario cambiar a esa categoriay, a
continuacion, seleccionar cinco actividades diferentes del menu
desplegable Actividad:

- Afadir la concesion de asignacion de roles de la aplicacion al
usuario (véase la figura 8)

- Crear contrasefia de la aplicacion para el usuario
« Eliminar contrasefia de la aplicacion para el usuario
- Eliminar la asignacion de roles de la aplicacion del usuario

- Revisar la asignacion de aplicaciones

Por lo tanto, no hay una manera facil de buscar todos los cambios en la

aplicacion o generar una lista que contenga los cambios deseados.
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4. Creacion
de recursos

Casi cada migracion a la nube se traduce

en la creacion de recursos, algunos de los
cuales (como un sitio de Microsoft Teams)
crean su propio conjunto de recursos, tales
como grupos de Office 365 y recursos

de SharePoint. Ser capaz de hacer un
seguimiento del tipo y el nimero de recursos
creados ayudara a los administradores

a reducir la costosa y lenta carga

de administrarlos.

ENCONTRAR RECURSOS CREADOS
EN EL REGISTRO DE AUDITORIA
DE AZURE

Tenga en cuenta los recursos asociados con
la creacion de usuarios y grupos. El mejor
lugar para descubrir los recursos consumidos
(adiciones, eliminaciones, actualizaciones,
cambios de licencias o asignaciones de

roles de la aplicacion) es en el registro de
auditorfa de Azure Active Directory en el
portal de Azure.

Lamentablemente, solo se puede buscar en
una unica categoria (UserManagement; véase
la figura 9y, después, en GroupManagement)
a la vez, por lo que los administradores

deben ejecutar mdltiples consultas para
recopilar informacion.

Service
All

Date
Last 30 days

DATE

6/27/2019, 9.57.36 AM

6/27/2019, 9:57:14 AM

6/25/20189, 2:47:19 PM

6/25/2019, 2:46:2T7 PM

6/25/2018, 2:46:16 PM

6/24/2019, 11:23:01 AM

6/20/2019, 1:41:34 PM

6/19/2018, 2:37:37 PM

6/19/2019, 2:36:34 PM

6/19/2018, 2:36:34 PM

Category Activity
\ UserManagement All
All
AdministrativeUnit
ApplicationManagement
Authentication
Authorization

SEF EGORY
| Contact

Cg Device rManagement
| DeviceConfiguration

Co _ riManagement
| DirectoryManagement

Ca EntitlementManagement rManagement
| GroupManagement

Cq rManagement
| KerberosDomain

Cg KeyManagement rManagement
| Label

Cq riManagement
| Other

Cqg Policy rManagement
‘ ResourceManagement

Co d rManagement
. RoleManagement

€2 UserManagement riManagement

Core Directory UserManagement

Status
v All

ACTIVITY
Delete user
Update user

Update user

Add app role assignment gran...

Update user
Update user
Update user
Update user
Update user

Update user

STATUS

Success

Success

Success

Success

Success

Success

Success

Success

Failure

Failure

Figura 9: Recursos creados listados en el registro de auditoria de Azure

Ser capaz de hacer un seguimiento del tipo y el numero de

recursos creados ayudara a los administradores a reducir la
costosa y lenta carga de administrarlos.
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Search

Activities

Copied file, ... (22) =

Start date

2019-06-01 i
End date

2019-07-03 ]
Users

T
File, folder, or site (L}

Add all or part of a file name. folder name,

or URL.

+ Mew alert policy

00:00

00:00

Results 6o results found

Date ¥

2019-07-02 09:11:35

2019-07-01 23:39:22

2019-07-01 16:13:57

2019-07-01 16:13:57

2019-07-01 16:12:31

2019-06-24 18:17:56

2019-06-19 13:07:43

2019-06-19 13:07:43

2019-06-19 09:48:03

2019-06-19 09:47:43

IP address

173.89.216.181

173.89.216.181

173.89.216.181

24.117.48.137

24.117.48.137

24.117.48.137

184.170.224.168

184.170.224.168

User

NT AUTHORITYASYSTEM (Micro...

NT AUTHORITYASYSTEM (Micro...

gkhairi@mobilitytest.onmicroso...

gkhairi@mobilitytest.onmicroso..

gkhairi@mobilitytest.onmicroso...

bhymer@mobilitytest.onmicros...

bhymer@mobilitytest.onmicros..

bhymer@mobilitytest.onmicros..

ilindsay@titancorp.net

ilindsay@titancorp.net

Activity

Added delegate mailbox permis...

Added delegate mailbox permis...

Created group

Added user or group to Sharef...

Uploaded file

Uploaded file

Added user or group to Sharep..

Added user or group to Sharep..

Uploaded file

Created folder

Figura 10: Recursos creados listados en el registro de auditoria unificado

ENCONTRAR RECURSOS
CREADOS EN EL REGISTRO DE
AUDITORIA UNIFICADO

La busqueda de registros de auditoria en

el Centro de seguridad y cumplimiento de
Office 365 (véase la figura 10) ofrece una vista
de mdiltiples recursos:

- Archivos: Copiado, movido, cargado,
renombrado o restaurado

- Carpetas: Creada, renombrada, movida
o restaurada

- Sitios de SharePoint: Lista creada,
elemento de lista creado

- Permisos de Site: Se agrego el
administrador de la coleccion de sitios,
se agrego un usuario o grupo al grupo de
SharePoint, se cred un grupo

. Exchange: Elemento del buzon de
correo creado, permisos del buzén de
correo agregados

- Sway: Sway creado

. Teams: Equipo creado, pestafia afiadida,
conector afadido, canal afladido,
miembros afiadidos, bot afiadido

Obtener una imagen completa de todos
es0s recursos requiere multiples consultas.
Y, como ocurre con cualquier otra busqueda
de eventos de auditoria de Office 365, los
detalles estaran en el JSON integrado, lo
que los hace menos accesibles que el simple
resultado de una consulta.
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Date ¥ IP address User Activity Item Detail

2018-07-02 11:37:09 216.8.121.30 anonymous Used an anonymous link https://maobilitytest-my.sharepoi...

2019-07-01 18:17:20 47.185.10.94 anonymaous Used an anonymous link https://mabilitytest-my.sharepoi...

2019-07-01 18:12:49 74.133.22.86 gkhairi@mobilitytest.onmicroso... Updated an anonymous link https://mobilitytest-my.sharepoi...

2019-07-01 16:13:58 173.89.216.181 gkhain@mobilitytest.onmicroso..  Created an anonymous link https://mobilitytest-my.sharepoi...

2019-07-01 16:13:57 173.89.216.181 gkhairi@mobilitytest.onmicroso...  Shared file, folder, or site https://mobilitytest-my.sharepoi... Shared with "69358c5e528efast...
2019-07-01 16:13:57 173.89.216.181 gkhairi@mobilitytest.onmicroso...  Shared file, folder, or site https://mobilitytest-my.sharepoi... Shared with “Limited Access Sys...
2019-07-01 16:13:57 173.89.216.181 gkhairi@mobilitytest.onmicroso...  Shared file, folder, or site https://mobilitytest-my.sharepoi...  Shared with “Sharinglinks.40e8...

Figura 11: Actividad de uso compartido que figura en el registro de
auditoria unificado Un usuario no autorizado que obtenga un

enlace de uso compartido libre a los datos

5y 6. Uso compartido:
archivos importantes y
datos anonimos

de OneDrive puede acceder al archivo de
forma anonima.

Azure AD sobre el uso compartido de datos es alin mas importante a

La migracion a SharePoint Online y OneDrive para la Empresa introduce
nuevos tipos de riesgo, especialmente en lo que respecta al uso
compartido de datos. Como se menciond anteriormente, los usuarios
pueden compartir datos confidenciales de forma involuntaria incluyendo,
sin darse cuenta, a un usuario B2B de otra empresa. Por ejemplo, un
usuario no autorizado que obtenga un enlace de uso compartido libre a
los datos de OneDrive puede acceder al archivo de forma andnima.

El aumento del riesgo es la desventaja de un mayor intercambio de
informacion. Para el departamento de Tl, poder generar informes de
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medida que las empresas se migran a la nube. Las empresas tienen
razones de peso para bloquear o controlar estrictamente el uso
compartido de tipos de archivos especificos.

ENCONTRAR SOLICITUDES DE ACCESO Y USOS
COMPARTIDOS EN EL REGISTRO DE AUDITORIA UNIFICADO

La busqueda de registros de auditoria en el Centro de seguridad y
cumplimiento de Office 365 devuelve informacion sobre archivos,
carpetas y sitios compartidos. La figura 11 representa los resultados de

Quest



una busqueda en las actividades de solicitud
de acceso y uso compartido.

El problema es que la consulta devuelve todos
los datos de esas actividades. Una consulta
mas eficaz y Util limitaria los resultados a las
extensiones de los archivos compartidos,
como CER, DER, CRT, PEM, PFX, P7B, P7C,
P12, PPK, PUB, SPC, STL, CRL, SSH, EVT, EXE,
BAT y PIF. O bien podria reducir los resultados
a extensiones de archivo de Microsoft Office,
PPT, PPTX, XLS, XLSX, DOC, DOCX, etc.

La busqueda de registros de auditoria

no lo permite.

Otra opcidn es exportar el superconjunto de
datos del campo AuditData del registro de
auditoria unificado a un formato de hoja de
cdlculo. No obstante, es necesario manipular
algunos datos para limitar los resultados a las
partes cuestionables.

Las acciones anonimas, que son de particular
interés, son mas faciles de consultar

introduciendo la palabra “anénimo” en el filtro
de actividad, como se muestra en la figura 12.

Cambiar el filtro de usuario a “anénimo”
devuelve cualquier archivo al que se haya
accedido de forma andnima. Se obtienen
resultados similares al filtrar las columnas
Userlds u Operations en los eventos de
auditoria exportados.

Date ¥

2019-07-02 11:37:09

2019-07-01 18:17:20

2019-07-01 181.2:49

2019-07-01 16:13:58

2019-06-27 11:26:26

2019-06-2T 11:26:10

2019-06-19 13:10:43

2019-06-19 13:08:57

2019-06-19 130743

1P address

216.8.121.30

47.185.10.94

74.133.22.86

173.80.216.181

24.117.48.137

24.117.48.137

68.0.116.100

56.210.49.30

24.117.48.137

User

anonymous

anonymous

gkhairi@mobilitytest.onmicroso..,

gkhairi@mobilitytest.onmicroso..,

bhymer@mobilitytest.onmicros...

bhymer@mobilitytest.onmicros...

anonymous

anonymous

bhymer@mobilitytest.onmicros..,

Activity

ano nymaus’

Used an anonymous link
Used an anonymaous link
Updated an anonymous link
Created an anonymous link
Updated an anonymous link
Updated an anonymous link
Used an anonymous link
Used an anonymous link

Used an anonymous link

Figura 12: Resultados de la busqueda en la actividad de uso compartido anonima
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/. Correo electronico:
reenvio de
mensajes entrantes

Por si mismo, el reenvio de correo electronico entrante a otros
destinatarios no es ni bueno ni malo. Es posible que los destinatarios
necesiten compartir informacion en un mensaje con proveedores

o clientes externos. Los consultores y contratistas in situ pueden
preferir reenviar mensajes y consolidar todo su correo electrénico en
una sola cuenta. Los usuarios pueden reenviar el correo electronico
manualmente, ademads un usuario (a través de ForwardSMTP) o un
administrador (a través de ForwardAlias) pueden configurar el reenvio
automatico en un buzon de correo.

El reenvio automatico podria ser perfectamente inofensivo, pero los
administradores inteligentes mantienen un ojo en los cambios que
implican el reenvio de correos electronicos para impedir aquellos que
sugieren una actividad maliciosa.

Lamentablemente, los registros de auditoria en

Azure Active Directory y Office 365 no permiten
busquedas directas sobre los cambios en los reenvios
de correo electronico.

Lamentablemente, los registros de auditoria en Azure Active Directory
y Office 365 no permiten busquedas directas sobre esos cambios. En
su lugar, es necesario exportar el registro completo para cambios en
Exchange Online, y luego buscar los eventos de auditoria exportados
con {“nombre”:“DeliverToMailboxAndForward”,“valor”:“True”} en

el campo Pardmetros del detalle de auditoria con el fin de que se
devuelvan los eventos deseados.
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3. Correo electronico:
actividad no propietaria

La actividad de correo electronico no propietaria es habitual en las
grandes organizaciones, donde los auxiliares administrativos tienen
acceso a las cuentas de correo electrénico de los ejecutivos a los que
ayudan, o donde varios empleados comparten buzones de correo. Si
la cuenta de un no propietario se ve comprometida, un atacante puede
obtener acceso a informacién confidencial.

En el contexto de la administracion de Exchange Online, los
administradores pueden realizar casi cualquier actividad con sus
derechos, incluso concederse acceso para buscar en otros buzones
ejecutivos. Aunque toda organizacion confia en que sus administradores
gestionen y realicen un buen mantenimiento de los sistemas, también
debe prestar atencion a las actividades fraudulentas.

|\

Los administradores pueden realizar casi cualquier actividad
con sus derechos, incluso concederse acceso para buscar
en otros buzones ejecutivos.

ENCONTRAR ACTIVIDADES DE CORREO
ELECTRONICO SIN PROPIETARIO EN EL REGISTRO DE
AUDITORIA UNIFICADO

La informacidén sobre la actividad de los no propietarios solo estd
disponible en el registro de auditoria unificado, como se muestra en la
figura 13. Para buscar los tipos de actividad que la mayoria de los no
propietarios realizan en los buzones de correo, incluya lo siguiente:




Search

Activities

Sent message using Send On Behalf
permissions, ... (5) -

% Clear all to show results for all activities
Search
Exchange mailbox activities

Created mailbox item

Moved messages to another folder

Update inbox rules from Outlook Client

Added permissions to folder

Sent message using Send On Behalf permissions <

Deleted messages from Deleted Items folder

Results

Date ¥ IP address User

Activity Item

Riin o caarch tavdaw racuilte

Copied messages to another folder
Purged messages from mailbox
Sent message using Send As permissions +

New-InboxRule Create inbox rule from Outlook Web App

User signed in to mailbox
Moved messages to Deleted ttems folder
Updated message

Set-InboxRule Modify inbox rule from Outlook Web App

Added delegate mailbox permissions o ‘

Removed delegate mailbox permissions o/

Meodified permissions of folder

Removed permissions from folder

Figura 13: Actividad no propietaria de correo electronico incluida en el registro de

auditoria unificado

D276 =

A A
251 2019-04-29721:04:30.00000002
252 2019-04-29T20:53:16.00000002
253 2019-04-25T18:19:42.00000002
254| 2019-04-25T18:19:42.00000002
235 2019-04-25T17:56:08.00000002
256/ 2019-04-24T15:03:20.00000002
257 2019-04-24714:22:35.00000002
258 2019-04-24706:35:02.00000002
259/ 2019-04-22T15:46:38.00000002

UserKey":"5-1-5-18","UserType":2,"Version":1

Jx {"CreationTime":"2019-04-19T20:05:54","1d":" 76023 3a5-5dde-4104-7690-08d5c5026e1d","Operation™"Modifyi
"Workload":"Exchange® "ClientlP":"::1" "Userld":"5-1-5-18","Clier

nType":1,"LogonType™:1,"LogonUsersid":"5-1-5-18", "MailboxGuid™:"3790e52b-e5ab-47a%-b803-
fe404b7ablfa" " MailboxOwnerMasterAccountSid™: "S- 1-5-10""MailboxOwnersid":"5-1-5-21-3773200467- 16483
oft.com”,"OriginatingServer”:"BNGPRZ0OME1428 (15.20.1813.000)\u000d

B
MLebeau@titancorp.net
Sync_AZADGATE_8ba53bbl2397@MobilityTest.onmicrosaft.com
Sync_AZADGATE_8ba53bb12397@MobilityTest.onmicrosoft.com
Sync_AZADGATE_8ba53bb12397@MobilityTest.onmicrosoft.com
ServicePrincipal_9d3557eb-209¢c-4d5f-bo78-ed5cfb790c02
ServicePrincipal_5175ec61-0532-44ac-9a90-bceb79a%h1de
terane@titancorp.net
ServicePrincipal_4844d7al-1651-4c82-a9f2-d633680dfabs
Sync_AZADGATE_8ba53bbi2397@MobilityTest.onmicrosoft.com

Update user.

Update user.
Update user.
Update user.
Update user.
Update user.
Update user.
Update group.
Update user.

Figura 14: Detalle de la columna AuditData

- Se ha enviado un mensaje con permisos
de Enviar en nombre de

« Se ha agregado o quitado un usuario con
acceso de delegado al calendario/carpeta

- Se ha enviado un mensaje con permisos
de Enviar como

- Se han agregado permisos de buzén de
correo delegado

. Se han quitado permisos de buzén de
correo delegado

Tenga en cuenta, sin embargo, que estas

no cubren actividades como afiadir, eliminar
y mover carpetas y mensajes, ni cambios

en algunos permisos, por nombrar algunas.
Consultar todas las actividades del buzén de
correo y exportar los resultados como una
hoja de célculo es la forma de realizar una
busqueda exhaustiva.

Pero el siguiente paso (encontrar eventos

de auditorfa donde LogonUserSid no
coincida con MailboxOwnerMasterSid) es un
trabajo intensivo porque la informacion esta
incrustada en la columna AuditData con el
resto de la informacion del evento (véase la
figura 14).4

4 Consulte también “Auditing Privileged Operations and Mailbox
Access in Office 365 Exchange Online”, https://www.quest.com/docs/
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9. Historial de
comandos de
administracion

Microsoft proporciona herramientas administrativas

como Microsoft Management Console (MMC) para

la gestion local, y portales web para la gestién de o

la nube. Microsoft hace cada vez mas hincapié # . e = '
en PowerShell como el principal método de - N
administracion. De hecho, muchas consolas MMC 5 B e |
ejecutan comandos PowerShell basados en eventos o ‘

pasados desde la interfaz de usuario; Exchange es
un ejemplo tipico.

Sin embargo, por muy importante que sea

para asegurar que los comandos se ejecutan
correctamente, es casi imposible hacer un
seguimiento del historial de comandos. Por
ejemplo, es una buena idea hacer un seguimiento
de los eventos de consentimiento de la aplicacion
y cualquier cambio en las politicas de acceso
condicional en Azure AD. El acceso de lectura/
escritura en objetos concedidos a la aplicacion
incorrecta puede tener como consecuencia

una vulnerabilidad.

El problema es que actualmente no hay forma de
extraer un historial de comandos de administrador
ejecutados desde los portales de Azure

y Office 365.

Actualmente, no hay forma de extraer un historial de comandos de
administrador ejecutados desde los portales de Azure y Office 365.




10. Fallos de
inicio de sesion

Tanto de forma local como en la nube, el

User Status City
Filter by name or object id Failure w Filter by cily (e.g. Redmond, seguimiento de los inicios de sesion fallidos
Conditignal access forma parte del trabajo de un administrador.
Al W .
Los blogueos frustran a los usuarios, que
Date Show dates as: j 3 i
Prr— v G o) rara vez saben como o por qué han sido

blogueados. Los inicios de sesion hibridos
et ] a través de Azure AD agravan el problema

DATE ¢ UsER APPLICATION STATUS afladiendo otra fuente potencial de bloqueo.

Pero los inicios de sesion repetidos v fallidos

6/24,/2019, 12:46:23 PM Eric Hibar Azure Portal Failure . . o .
pueden indicar actividad maliciosa, ya
24200, 124G 20 P Enic Hibar fizure Partel s que los malos actores intentan introducir
6/24/2019, 12:45:14 PM Brian Hymer Azure Portal Failure las contrasefias de los usuarios por la
) ) fuerza bruta.
6,/24,/2019, 12:45:02 PM lan 5. Lindsay Azure Portal Failure
6,/24/2019, 12:44:59 PM lan 5. Lindsay Azure Portal Failure En las instalaciones, la informacion sobre
6/24,/2019, 12:22:46 PM Gwen Allen Office 365 Failure eventos de inicio de sesion fa”IdOS se
almacena en los registros de seguridad de
6,/24,/2019, 12:08:25 PM Brian Hymer Skytap Failure

todos los controladores de dominio. En la
6/24/2019, 11:42:23 AN Brian Hymer Office 365 SharePoint Online Failure nube, esa informacién esté en |OS eventos

de auditoria de todos los inquilinos de Azure.
Como se muestra en la figura 15, la busqueda
en Error en la pantalla Inicios de sesidn
debajo de Supervision en Azure AD de cada
inquilino devuelve los eventos de inicio de

Los inicios de sesion repetidos vy fallidos pueden indicar sesion fallidos.

Figura 15: Buscar en inicios de sesion fallidos en Azure AD

actividad maliciosa, ya que los malos actores intentan
introducir las contrasefias de los usuarios por la fuerza bruta. de sesién fallidos es solo el comienzo. La

siguiente tarea es analizar toda la informacion
de los patrones, tarea que no se ve facilitada
por la falta de detalle en los resultados de

la busqueda.

Pero reunir todos los eventos de inicio
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Conclusion: Auditoria
bajo demanda de Quest

Dadas las deficiencias de las herramientas nativas para la
elaboracion de informes de Office 365 y Azure, ;qué pasaria si
no tuviera que volar a ciegas?

On Demand Audit Hybrid Suite para Office 365 de Quest
proporciona una Unica vista alojada de la actividad de los
usuarios en los entornos hibridos de Microsoft. Expone todos los
cambios que tienen lugar, ya sea en las cargas de trabajo de AD
local, de Azure AD o de Office 365 como en Exchange Online,
SharePoint Online y OneDrive para la Empresa. En lugar

de buscar a través de miradas parciales en los registros

de auditoria, puede utilizar la busqueda con capacidad de
respuesta en afios de datos con el fin de investigar e informar
sobre los eventos desde una Unica ventana. La integracion

con Power Bl de Microsoft le permite generar informes a través
de la visualizacion interactiva de datos, como se muestra en

la figura 16.

On Demand Audit Hybrid Suite proporciona un acceso granular
y delegado que permite a los usuarios obtener la informacion
que necesitan sin necesidad de realizar ningliin cambio de
configuracion ni de configurar una infraestructura adicional.

Con solo unos clics, puede proporcionar a sus equipos de
seguridad y cumplimiento de normativas, al personal del servicio
de asistencia técnica, a los responsables de Tl e incluso a los
auditores externos y socios exactamente los informes que
necesitan y nada mas.

Para obtener mas informacion, visite
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Figura 16: Auditoria bajo demanda

On Demand Audit Hybrid Suite proporciona
un acceso granular y delegado que permite
a los usuarios obtener la informacion que

necesitan sin necesidad de realizar ningun
cambio de configuracion ni de configurar una
infraestructura adicional.
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ACERCA DE QUEST

Quest ofrece soluciones de software para el mundo de la Tl empresarial
que cambia rapidamente. Ayudamos a simplificar los retos que plantean
la explosion de datos, la expansion de la cloud, los centros de datos
hibridos, las amenazas de seguridad y los requisitos normativos.
Ofrecemos nuestros servicios de forma global a mas de 130 000
empresas de 100 paises, incluido el 95 % del Fortune 500 y el 90 %

del Global 1000. Desde 1987, hemos creado una cartera de soluciones
que ahora incluye la gestion de bases de datos, la proteccion de datos,
la gestion de identidades y accesos, la gestion de la plataforma de
Microsoft y la gestion de unificada de puntos finales. Con Quest, las
organizaciones dedicaran menos tiempo a la administracion de Tly mas
a la innovacion de sus negocios. Para obtener mas informacion, visite
www.quest.com.

Si tiene alguna duda sobre el uso que puede hacer de este material,
pdongase en contacto con nosotros:

www.quest.com

Ebook-SecurityEventsToMonitor-US-GM-ES-WL-40070
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