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¢ES SU AD LOCAL EL ESLABON MAS DEBIL?

Una guia para profesionales
de la tecnologia informatica

PARA PROTEGER UN ACTIVE DIRECTORY DE UN
ENTORNO LOCAL EN UN ENTORNO HIBRIDO.
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INTRODUCCION

Office 365 cuenta con mas de 60 MILLONES

DE USUARIOS MENSUALES ACTIVOS y la
adopcion de la plataforma esta aumentando por
razones solidas. Permite a las organizaciones reducir
la infraestructura y los costes relacionados con la
concesion de licencias y el mantenimiento, al tiempo
que incrementa la eficiencia del almacenamiento.
Asimismo, Office 365 permite que los empleados
trabajen desde cualquier lugar y en cualquier
dispositivo, a la vez que aumenta la capacidad de
adaptabilidad y la continuidad del negocio.
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Sin embargo, pasar de un Active Directory (AD) de un entorno local

%
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a un directorio basado en la nube, como Azure AD de Office 365,
todavia hace reflexionar a algunos responsables de la toma de
decisiones por una razén comun: la seguridad. Como sabemos,
las brechas de seguridad pueden afectar de forma negativa a la
rentabilidad de una empresa (y dafiar su reputacién).

En 2016, una investigacion del Ponemon Institute detectd que el

coste medio de una infraccion de datos ascendia a 4 millones de
ddlares por incidencia.
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https://securityintelligence.com/media/2016-cost-data-breach-study/

Introduccion (continuacion)

¢sHacia donde deberian dirigirse las preocupaciones en torno

a la seguridad? Microsoft promete un acuerdo de nivel de
servicio con un respaldo financiero del 99,9 % para Office 365;
sin embargo, el control de cambios, el control de acceso y la
seguridad general de los datos sigue siendo responsabilidad
de los clientes, y el incremento del uso de AD en entornos
hibridos agudiza esta preocupacion. Considere lo siguiente:

el 75 % de los clientes de Office 365 con mds de 500 usuarios
sincronizaran su AD local con Azure AD, de forma que creardn
un entorno de AD hibrido.

Esta situacion puede conducir a brechas peligrosas e
ineficiencias que pueden tener consecuencias ruinosas.
Cualquier punto débil en la forma en que se configure el AD
local se traspasara a Azure AD. Las organizaciones se enfrentan
a todas las limitaciones de seguridad de AD y Azure AD nativos,
lo que duplica la superficie que necesitan para gestionar

y prevenir las posibles divulgaciones de datos no autorizadas

y las amenazas internas.




Proteger los datos

Proteger los datos que almacena en un entorno hibrido
significa tomar las medidas necesarias para proteger

el AD local, desde el proceso previo a la migracion
hasta el proceso posterior. En este libro electronico se
identificaran los pasos para preparar el AD local para
sincronizarse con Azure AD y proteger los datos durante

la migracion; ademas, incluye las practicas recomendadas

para mantener un entorno hibrido mas seguro.




PREMIGRACION:
ORGANIZAR LA MUDANZA

Muchas organizaciones trabajan bajo la suposicion

de que las infracciones y otras formas de pérdida de
datos son costes inherentes a la actividad empresarial
y aplican estrategias para minimizar el riesgo. Antes

de la migracion, los datos almacenados en el AD local
deberian evaluarse de forma exhaustiva y consolidarse
para eliminar los elementos obsoletos 0 no esenciales.
Los tres objetivos durante este proceso deberian ser:

» Reducir el objetivo: mantenga solo lo que los usuarios necesitan
y elimine los datos que ya no sean necesarios por razones
empresariales o de cumplimiento normativo; los datos obsoletos no
sirven para otro propdsito que el de aumentar el riesgo de exposicion
y el incumplimiento normativo.

» Analizar las cuentas de usuarios: elimine los ID duplicados y las
cuentas inactivas, establezca correspondencias entre los nombres
de los usuarios y los nombres de dominio planificados para su uso
en Office 365, y corrija las deficiencias de accesos temporales que
se hayan podido otorgar a los usuarios para probar las funciones de
Office 365.

» Reforzar los protocolos de acceso: identifique las contrasefias
débiles y exija que los usuarios finales las refuercen, actualice los
permisos administrativos para controlar el personal actual y mantenga
los accesos a los datos de los usuarios actualizados.

Consejo para
profesionales
informaticos

La herramienta IDFix de Microsoft

le ayudara a eliminar las cuentas
duplicadas identificando y corrigiendo
los errores de los objetos del Active
Directory local antes de sincronizar
usuarios, contactos y grupos en el
entorno de Microsoft Office 365.
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MIGRACION:

NO PERDER DE VISTA LOS DATOS

Una vez que se ha gestionado el exceso de datos y las
cuentas duplicadas, se han resuelto los problemas de
acceso y se han cumplido los protocolos de seguridad,
ya esta listo para migrar a Office 365. Aunqgue la

parte mas dificil del trabajo ya esta hecha, mantener

la atencion durante todo el proceso de migracion
asegurara que los datos no se vean comprometidos.
Los administradores de tecnologia informatica deberian
disponer de tiempo para auditar y generar informes

y alertas de los cambios durante la migracion para
garantizar la seguridad de los datos. Los tres elementos
que se deben vigilar son:

» El acceso: las empresas a menudo acuden a consultores externos para
que las asesoren sobre la migracion, lo que podria significar acceso
temporal concedido a personal externo a la organizacion.

» Los procesos de conservacion en prevision de contenciosos: es
probable que haya datos en transito retenidos con fines legales, como
archivos PST de Outlook o mensajes de correo electronico archivados;
es fundamental que se registre una cadena de custodia clara para
minimizar cualquier riesgo legal o de cumplimiento normativo.

» Los problemas: si surgen anomalias relacionadas con los datos
durante la transferencia, como datos a los que acceden usuarios no
autorizados, reaccione inmediatamente para solucionar el problema.
"M4s vale prevenir que curar" es la regla que siempre se debe seguir
cuando se trata de datos esenciales.

Consejo para
profesionales
informaticos

La migracion a Office 365 ofrece la oportunidad

de revisar los proveedores de soluciones
actuales. Cada proveedor deberfa proporcionar
opciones para tratar datos confidenciales
durante el proceso de migracion para
garantizar la integridad de los datos a lo largo
de su ciclo de vida. Si ese no es el caso, puede
que no estén velando por sus intereses.




Posmigracion:
Mantener el avance
de la seguridad

La migracién a un entorno de AD hibrido ofrece una oportunidad
Unica, aunque ardua, de reducir el riesgo asociado con el exceso
de datos, permisos o accesos obsoletos, y cuentas de usuario
duplicadas en el AD local. Ahora que todo estd en orden, tenga
en cuenta las cuatro practicas recomendadas del proceso
posterior a la migracidon que se incluyen a continuacion y que
crean una metodologia de ciclo de vida para mantener el entorno
organizado que ha creado:

Evaluar continuamente

Detectar y alertar

Corregir deficiencias y mitigar

Investigar y recuperar
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POSMIGRACION:
EVALUAR CONTINUAMENTE
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Evaluar continuamente

La auditoria del entorno hibrido es fundamental para
comprender quién tiene acceso a permisos, grupos
privilegiados, grupos empresariales confidenciales,
objetos de directiva de grupo (GPO) y datos en todo
momento. Una evaluacion minuciosa del AD local y
Azure AD deberia permitirle identificar facilmente los
puntos siguientes:
» La superficie de ataque, los puntos mas vulnerables y el perfil

de riesgo
» Las personas que tienen acceso a los datos confidenciales
» La manera en que accedieron

» Quién tiene los permisos con mas privilegios de acceso en AD,
los servidores y las bases de datos de SQL

» Los sistemas que son vulnerables a las amenazas de seguridad

Consejo para
profesionales
informaticos

Al igual que una cdmara de seguridad que

siempre estd funcionando "por si acaso", es
importante revisar de manera continua quién tiene
acceso a los datos y por qué, para garantizar que
los datos confidenciales solo estdn disponibles
para aquellas personas que tienen que verlos.
Esto se aplica tanto a las preocupaciones de
seguridad como de cumplimiento normativo.
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POSMIGRACION:
DETECTAR Y ALERTAR

Detectar y alertar

La identificacion en tiempo real de actividades sospechosas
en el entorno de AD hibrido es clave para minimizar el
impacto de un atague interno o de una infraccion de datos.
Las medidas de seguridad proactivas deberian permitirle
correlacionar datos informaticos dispares procedentes

de numerosos sistemas y dispositivos para detectar
rapidamente los siguientes elementos:

» Derechos y actividades irregulares por parte de usuarios

» Cualquier actividad sospechosa de una cuenta con privilegios
» Cambios que podrian indicar una amenaza interna significativa
» Indicacion rapida de una intrusion

» Siun ataque por fuerza bruta estd en progreso

También es una buena idea pensar en soluciones que
mejoren las herramientas de auditoria nativas. Las
herramientas de auditoria nativas de AD, Azure AD y
Office 365 carecen del control y la visibilidad necesarios
para cumplir con la conformidad normativa. Existen
muchos problemas funcionales, entre los que se incluyen
los siguientes:

» La dificultad para configurar una auditoria.
» La necesidad de configurar un buzén de correo/objeto cada vez.

» La incapacidad de supervisar las politicas de auditoria si cambian o las
deshabilitan otros administradores.

» La incapacidad de configurar de forma automatica nuevos buzones u
objetos con la politica de auditoria deseada.

» La ausencia de alertas en tiempo real, con solo una cantidad limitada de
acciones de alerta.

» Un tiempo de retencion limitado de los datos auditados antes de que se
pierdan de forma permanente.

» La dificultad de interpretar eventos.
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POSMIGRACION:

CORREGIR DEFICIENCIAS Y MITIGAR

anor”

Corregir deficiencias y mitigar

Si se produce una infraccion, o se comete un error de
acceso, es necesario saber donde se encuentran los
problemas que se desvian del comportamiento normal
y corregirlos inmediatamente. Tener un proceso de
elaboracion de informes que le permita detallar todo
lo que sucede a lo largo del ciclo de vida le preparara
para actuar con rapidez cuando sea necesario.

La aplicacion automatizada de la directiva de seguridad
en el entorno de AD hibrido reduce el riesgo de error
humano y mitiga la posibilidad de que puedan volver

a producirse. El proceso deberia garantizar que:

» los controles de acceso permitan la entrada a los usuarios de la lista
blanca y se la impidan a los de la lista negra;

» los usuarios tengan el nivel mas bajo de derechos de usuario posible
para hacer su trabajo;

» los recursos confidenciales se encuentren protegidos;

» sea posible una correccion rapida y manual de los cambios
no autorizados.

Consejo para
profesionales
informaticos

Los errores comunes de los empleados pueden
poner la confidencialidad de los datos en peligro.
Ofrezca una formacion integral para usuarios de
empresas que cubra las practicas recomendadas
para compartir datos dentro y fuera de la
organizacion. Esta formacion deberia revisarse
anualmente para garantizar que estas practicas
se encuentren actualizadas en lo que al cambio
tecnoldgico se refiere.
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POSMIGRACION:
INVESTIGAR Y RECUPERAR

K Investigar y recuperar

Si se produce un incidente de seguridad, debe
recuperarse rapidamente para minimizar el tiempo

de inactividad y la pérdida de productividad. Este
proceso deberia permitirle analizar informacion basica
de seguridad para que pueda comprender como
ocurrio el incidente y por qué. Este proceso deberia
ayudarle a:

» evitar que un incidente se repita,

» crear un sistema para probar el plan de continuidad del negocio sin
salirse de la linea,

» determinar cuanto tiempo se tardara en recuperarse de forma manual
de un incidente de seguridad de AD,

» disefiar el mejor método para conseguir que el AD vuelva a funcionar.
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COMO PUEDE AYUDAR QUEST

SOFTWARE?

Las soluciones de Quest pueden ayudar a simplificar
el proceso de migracion, la seguridad y la gestion de
Office 365, Azure AD y el entorno hibrido de AD con
una red de expertos y socios de todo el mundo. Con
su destacada trayectoria de entregas de proyectos de
migracion y consolidacion, asi como con su catalogo
completo de soluciones, Quest puede ayudarle a:

»

»

»

»

»

»

modernizar el AD para asegurar la idoneidad para la nube,
reducir el tiempo de migracién y de implementacion,
protegerse contra infracciones de seguridad,

mitigar los riesgos de cumplimiento normativo,
automatizar la realizacion de backup y la recuperacion,
optimizar los costes de licencia para maximizar el ROI.

Con casi dos décadas de experiencia en migracion

de plataformas de Microsoft, Quest permite a las
organizaciones incorporar Office 365 y Azure AD sin el
lastre de los riesgos, el miedo, la incertidumbre o los
costes desorbitados. Obtenga mas informacion acerca

de cémo Quest puede
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